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Money laundering is not a technical issue, it kills and destroys our planet.

Gretta Fenner (1975 —2024)
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l. Vorwort

Werte Leserinnen und Leser

Vor lhnen liegt der Jahresbericht 2023 der
Stabsstelle FIU — danke, dass Sie sich diesen zur
Hand nehmen. Danke, dass Sie sich entschie-
den haben, hinzuschauen. Denn Wegsehen ist
in solch herausfordernden Zeiten keine Option.
Es hilft nicht bei der Losung von Problemen,
welche wir nur gemeinsam angehen kénnen.

Wir befinden uns im dritten Jahr eines Krieges
in Europa. Die politischen und militarischen
Herausforderungen haben einen direkten Ein-
fluss auf unsere Tatigkeiten in jedem Bereich —
Geldwascherei, Sanktionen und deren Umge-
hung, Terrorismusfinanzierung und
Proliferation. Wenngleich die Indikatoren fir
das Erkennen kriminellen Verhaltens sich als
grundsatzlich stabil bewiesen haben, bedingt
die vielzitierte Zeitenwende, eine breitere
Sichtweise im Hinblick auf zu analysierende
Sachverhalte. Kriminelle reagieren schnell auf
das sich stetig anpassende Regime der imple-
mentierten Sanktionsmassnahmen.
Feststellbar ist eine enge Verkniipfung von or-
ganisierter Kriminalitdt zum Zwecke der
Umgehung solcher Sanktionen — es lockt das
Geld. Etablierte Netzwerke zum Waschen inkri-
minierter Vermogenswerte bieten deren
Erfahrung zur Umgehung von Sanktionen im-
mer wieder erfolgreich an. Bestehende
Handelskandle werden missbraucht, um aktu-
ell benotigte Kriegs- oder Dual-Use-Gliter an
ihren Bestimmungsort zu befordern und die
sich derzeit rasant verandernde militartechno-
logische Industrie ist bemiiht, das moderne
Schlachtfeld beruhend auf Erkenntnissen des
Angriffskrieges der Russischen Foderation ge-
gen die Ukraine weiterzuentwickeln.

Die Finanzindustrie spielt einen absolut ent-
scheidenden Faktor fiir die Verhinderung
dieser Absichten. Dies bedingt aber Neugier,
Agilitat und Bereitschaft zur permanenten per-
sOnlichen Weiterbildung. Dies war
selbstverstandlich immer schon so. Verdndert
aber hat sich die notwendige Expertise fir die

Gesamtzusammenhdnge und tagesaktuelles
Geschehen. Was momentan passiert, lasst sich
nicht aus Lehrblichern aneignen — es ist ein ste-
ter Prozess, der jedem Entscheidungstrager
und Compliance Officer alles abverlangt.

Nebst dem klaren gesetzlichen Auftrag, einen
Missbrauch unseres Finanzsystems fiir krimi-
nelle Aktivitditen zu verhindern, kommt nun
zusatzlich der aktive Schutz unserer eigenen
demokratischen Werte hinzu. Wir missen ein-
sehen, dass wir als Demokratien zunehmend
Ziel einer hybriden Bedrohung sind, welche
versucht, uns als solche zu destabilisieren. Die
Erschitterung des Glaubens an rechtsstaatli-

che Prozesse ist hierfir zentral.
Desinformationskampagnen, Wahlbeeinflus-
sungen und die Unterstlitzung

staatsfeindlicher Gruppierungen aller Couleur
mussen allerdings auch finanziert werden. Und
hier konnen wir alle unseren Beitrag leisten.
Die Mechanismen bleiben die gleichen — ein
Mechanismus der zum Weisswaschen von ille-
galen Vermogenswerten dient, kann ebenso in
umgekehrter Weise legale Gelder und Vermo-
genswerte einem illegalen Zweck zufiihren. Die
Indikatoren fiir das Erkennen eines solchen
Mechanismus bleiben folglich weitgehend die
bekannten. Die Limitierung auf die Suche nach
einer kriminellen Vortat fiir Geldwdascherei
schrankt allerdings den Fokus von uns allen ge-
fahrlich stark ein. Wir missen als verdachtig
erkannte Praktiken jederzeit im Gesamtkon-
text auf Aspekte der Terrorismusfinanzierung
oder Sanktionsumgehung analysieren, um un-
seren Beitrag flir eine bessere Zukunft zu
leisten.

Wasser findet immer einen Weg und es nimmt
sich in der Regel den einfachsten. Lassen Sie
uns gemeinsam dafiir sorgen, dass dieses Was-
ser nicht den Weg Uber unseren Finanzplatz
nimmt.

Ich bedanke mich bei lhnen fiir die sehr ge-
schatzte und wertvolle Zusammenarbeit und
insbesondere meinem jungen und stark
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gewachsenen Team fiir dessen Engagement
und Expertise sowie den Willen, uns alle bei der
Erflllung dieser Ziele zu unterstiitzen.

Michael Schob

Leiter Stabsstelle FIU

Vaduz, im Juni 2024
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Il. Entwicklungen im Jahr 2023

Die Stabsstelle FIU feierte im Berichtsjahr ihren
22. Geburtstag. Ein halbes Jahr vor dem welt-
verandernden Ereignis des 11. September 2001
am 1. Marz 2001 gegriindet, musste sie sich
schon immer standig neuen Situationen und
Gefahrdungen anpassen. Die Kernaufgabe
blieb dabei stets dieselbe: die Entgegennahme
und das Sammeln von Informationen im Rah-
men ihres Tatigkeitsbereiches, die Analyse
derselben und der Zurverfiigungstellung der
gewonnen Erkenntnisse an die zustandigen in-
landischen Behdrden sowie betroffenen
auslandischen Partnerbehorden.

Die Sanktionen, welche mit dem Angriffskrieg
Russlands auf die Ukraine in Verbindung ste-
hen, fiihrten im Berichtsjahr wiederholt zu

1. Neue Organisationsstruktur

Die Stabsstelle FIU ist eine von nur rund einer
Handvoll FIUs weltweit, die zusatzlich zu den
klassischen Aufgaben einer zentralen Melde-
stelle die nationale Sanktionsvollzugsbehérde
darstellt. Das bedeutet, dass die Stabsstelle FIU
fir die Uberwachung und Durchsetzung des
Vollzuges der internationalen Sanktionen zu-
standig ist (Gesetz lber die Durchsetzung
internationaler Sanktionen, ISG). Ebenso be-
kleidet die Stabsstelle FIU die Funktionen der
zustandigen Vollzugsbehorde in den Bereichen
des Kriegsmaterialgesetzes (KMG) sowie des
Kernenergie-Giiterkontroll-Gesetzes (KEGKG).

Aufgrund der in Zusammenhang mit den Russ-
land-Sanktionen seit Friihjahr 2022 gestiegener
Arbeitslast passte die Stabsstelle FIU bereits im
Jahr 2022 ihre Organisationsstruktur an (siehe
diesbezliglich Kapitel «ll. Organisation und
Strategie der Stabsstelle FIU» des Jahresbe-
richts 2022). Der Themenbereich der
internationalen Sanktionen wurde neu in der
Abteilung «Wirtschaft & internationale Sankti-
onen» abgebildet, um insbesondere auch die
materiell erforderliche Unabhangigkeit best-
moglich gewahrleisten zu kénnen. Ausserdem

einer grossen Arbeitsbelastung. Zusatzlich stie-
gen vor allem die von den Banken erstatteten
Verdachtsmitteilungen massiv an. Damit die
Stabsstelle FIU ihre Aufgaben moglichst effi-
zient erfiillen kann, wurde im Jahr 2023 die
Organisationsstruktur erneut angepasst. Hinzu
kam ein dringend bendétigter Ressourcenaus-
bau, der die Stabsstelle FIU vor diverse
Herausforderungen stellte.

Dieses Kapitel bietet den Leserinnen und Le-
sern des Jahresberichts eine kompakte
Ubersicht der wichtigsten Entwicklungen und
Veranderungen der Stabsstelle FIU im Jahr
2023. Der Fokus liegt dabei, wie bereits ange-
tont, auf der neuen Organisationsstruktur
sowie dem Ressourcenausbau.

wurde dadurch sichergestellt, dass den ge-
wachsenen  Herausforderungen  adaquat
begegnet werden konnte.

Im Berichtsjahr nahm die Stabsstelle FIU erneut
eine Anpassung ihrer Organisationsstruktur
vor. Neu wurde die Abteilung «Voranalyse» ge-
bildet, wobei der Bereich «IT & Entwicklung»,
bei dem es sich um die vormalige Abteilung
«Prozesse & Entwicklung» handelt, nun dieser
Abteilung untersteht. Die neue Abteilung «Vor-
analyse» stellt sicher, dass die von der
Stabsstelle FIU gestellten Erwartungen in Sa-
chen Qualitdt bei den Verdachtsmitteilungen
von den Sorgfaltspflichtigen eingehalten wer-
den. Zusatzlich priorisiert die Abteilung
«Voranalyse» die Verdachtsmitteilungen und
verteilt diese innerhalb der Stabsstelle FIU. Vor
dieser Neustrukturierung war es die Abteilung
«Analyse», welche sich fir die Entgegennahme
und die Priorisierung der Verdachtsmitteilun-
gen verantwortlich zeigte. Dies war in
Kombination mit der eigentlichen Aufgabe die-
ser Abteilung — der Analyse von Fallen — nicht
mehr vereinbar.



https://www.gesetze.li/konso/2009041000
https://www.gesetze.li/konso/2009041000
https://www.gesetze.li/konso/2009039000#:~:text=Gesetz%20vom%2010.,den%20Handel%20mit%20Kriegsmaterial%20...&text=Dieses%20Gesetz%20bezweckt%2C%20insbesondere%20durch,des%20F%C3%BCrstentums%20Liechtenstein%20zu%20erf%C3%BCllen.
https://www.gesetze.li/konso/2009040000/?version=3
https://www.llv.li/serviceportal2/amtsstellen/stabstelle-financial-intelligence-unit/fiu_jahresbericht_2022_de.pdf
https://www.llv.li/serviceportal2/amtsstellen/stabstelle-financial-intelligence-unit/fiu_jahresbericht_2022_de.pdf
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Mit einer eigenen Abteilung, welche sich spezi-
fisch  um die Entgegennahmen der
Verdachtsmitteilungen kimmert, wird aus
Sicht der Stabsstelle FIU gewahrleistet, dass
sich die Qualitat der Mitteilungen auch weiter-
hin auf einem solch hohen Niveau bewegt. Dies
beglinstigt nicht zuletzt auch der Bereich «IT &
Entwicklung», welcher sich um alle goAML-sei-
tigen Fragestellungen der Sorgfaltspflichtigen

FIU Liechtenstein

Leitung FIU

sowie auch innerhalb der Stabsstelle FIU kiim-
mert. Auch erkennt die Stabsstelle FIU durch
die Abteilung «Voranalyse» neu auftretende
Trends und Methoden in Zusammenhang mit
Geldwascherei frihzeitig und kann entspre-
chend reagieren.

Die neue Organisationsstruktur der Stabsstelle
FIU ist in folgender Abbildung festgehalten:

Voranalyse Analyse

Wirtschaft &
internationale
Sanktionen

IT & Entwicklung

Operative Analyse

Analyse

Strategische
Analyse /
International

Recht

Abbildung 1: Neue Organisationsstruktur der Stabsstelle FIU

2. Ressourcenausbau

Beschrankte Personalressourcen bei steigen-
der Arbeitslast aufgrund sich fortlaufend
dandernder Rahmenbedingungen (u.a. konstant
steigende Mitteilungszahlen, Umfang und Aus-
wirkungen der Sanktionen im Zusammenhang
mit Russland sowie weiterer Sanktionen, Regu-
lierungsthematiken, internationale
Vertretungen etc.) bergen das Risiko, dass die
Stabsstelle FIU ihre Kernaufgabe nicht mehr ef-
fektiv und folglich nicht mehr zufriedenstellend
erfillen kann. Gleichzeitig bedarf es zur Erful-
lung der Aufgaben an Erfahrung sowie dem
konstanten Austausch mit Partnerbehorden,
um adaquat auf Verdnderungen und Entwick-
lungen reagieren zu konnen. Die Stabsstelle FIU
beschaftigt sich folglich fortlaufend und inten-
siv. mit der Thematik des effizienten
Ressourceneinsatzes sowie der Optimierung
von Prozessen innerhalb der Organisation.

Im Berichtsjahr fand bei der Stabsstelle FIU
nach einer mehrjdhrigen Phase ohne zusatzli-
che personelle Unterstiitzung
erfreulicherweise ein wichtiger und dringend
benétigter Ausbau der Ressourcen statt. Wa-
ren im Jahr 2022 noch 13 Mitarbeitende (funf
davon in Teilzeit) beschéaftigt, standen der
Stabsstelle FIU Ende des Berichtsjahres 17 Mit-
arbeitende zur Verfligung (zwei davon in
Teilzeit). Es fand also ein nicht zu unterschéat-
zendes Wachstum der Stabsstelle FIU statt.
Dadurch muss sich die Stabsstelle FIU intensiv
mit Fragestellungen in Bezug auf die interne
Kommunikation oder Prozesse auseinanderset-
zen. Weitere mit dem Ressourcenausbau in
Verbindung stehende Herausforderungen stell-
ten im Berichtsjahr vor allem die Rekrutierung
sowie die Einarbeitung der neuen Mitarbeiten-
den dar.
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Was die Rekrutierung neuer Mitarbeitenden
anbelangt, hatte die Stabsstelle FIU im Be-
richtsjahr Uberwiegend mit dem
Fachkraftemangel, den teilweise sehr spezifi-
schen Profilen einiger Funktionen (gerade im
Bereich der Sanktionen) sowie der Konkurrenz
aus dem Privatsektor zu kampfen. Um qualifi-
zierte Fachkrafte anzuwerben, fokussiert sich
die Stabsstelle FIU insbesondere darauf eine
attraktive Arbeitgeberin zu sein, bei der Mitar-
beitende gefordert sowie gefordert werden
und sich weiterentwickeln kénnen.

Per Ende 2023 gestaltete sich die Verteilung
der insgesamt 17 Mitarbeitenden auf die ver-
schiedenen Abteilungen der Stabsstelle FIU
folgendermassen:

e Abteilung «Voranalyse»: insgesamt
finf Personen. Eine Leitungsstelle plus

vier Mitarbeitende (drei davon im Be-
reich «IT & Entwicklung»);

e Abteilung «Analyse»: insgesamt sechs
Personen. Eine Leitungsstelle plus vier
Analysten in der operativen Analyse
sowie ein Mitarbeitender in der strate-
gischen Analyse;

e Abteilung «Wirtschaft & internationale
Sanktionen»: insgesamt vier Personen.
Eine Leitungsstelle plus zwei Personen
in der Analyse sowie eine Person im
Bereich «Recht».

Hinzu kommen ein Leiter der Stabsstelle FIU
und eine Assistenzstelle.

|9
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lll. Tatigkeit der Stabsstelle FIU

In diesem Kapitel des diesjahrigen Jahresbe-
richts erldutert die Stabsstelle FIU ihre
zentralen Tatigkeiten in 2023. Das Hauptthema
im ersten Abschnitt «Verdachtsmitteilungen
und zu analysierende Falle» ist der neue Fokus
auf komplexe Falle und die damit einherge-
hende Kennzahl der zu analysierenden Fille.
Zusatzlich werden die geringen Erfolgsaussich-
ten bei einfachen Betrugsfillen sowie die
Herausforderungen internationaler Finanzzen-
tren ausgefiihrt. In einem zweiten Teil wird der
Mehrwert der Stabsstelle FIU thematisiert. An-
schliessend werden die Thematik der
Terrorismusfinanzierung und die zentrale Rolle
der Sorgfaltspflichtigen diskutiert. Dieses
Thema riickte spatestens am 7. Oktober 2023,
als die Hamas Israel angriff, wieder stark in den
Fokus. Eine immer noch dusserst aktuelle und

wichtige Tatigkeit der Stabsstelle FIU, welche
zusatzlich als nationale Sanktionsvollzugsbe-
horde fungiert, ist die Durchsetzung
internationaler Sanktionen. Dieses Thema wird
im vierten Abschnitt jedoch nur kurz bespro-
chen, weil die Stabsstelle FIU sich dazu
entschied, diesbezliglich einen separaten Be-
richt im Verlaufe dieses Jahres zu
veroffentlichen. Die Details zur Zusammenar-
beit der Stabsstelle FIU mit internationalen und
nationalen Partnern kénnen den letzten beiden
Teilen dieses Kapitels entnommen werden.

Der Fokus dieses Kapitels liegt dabei nicht auf
den konkreten Zahlen des Berichtsjahres sowie
deren Entwicklungen im Verlauf der Zeit. Diese
Informationen lesen Sie vielmehr im vierten
Kapitel «Statistik».

1. Verdachtsmitteilungen und zu analysierende Falle

Wie bereits im Jahresbericht 2022 erwahnt, ist
die Zahl der eingehenden Verdachtsmitteilun-
gen nur bedingt tauglich, wenn es darum geht,
eine Aussage zu der von der Stabsstelle FIU zu
bearbeitenden Fallen und den damit verbunde-
nen Arbeitsaufwand zu treffen. Auch spiegelt
der alleinige Fokus auf die Anzahl Verdachts-
mitteilungen den Auftrag der Stabsstelle FIU,
welcher aus der Generierung von Intelligence
besteht, nur unzureichend wider. Seit letztem
Jahr weist die Stabsstelle FIU aus diesem Grund
auch die Anzahl der zu analysierenden Falle
aus. Dabei kann ein Fall aus einer oder mehre-
ren eingegangen  Verdachtsmitteilungen
bestehen. Sehr haufig verbinden sich mehrere
erstattete Verdachtsmitteilungen zu einer
gesamtheitlich durchzufiihrenden Analyse, da
sie den gleichen Sachverhalt betreffen.
Zusatzlich analysiert die Stabsstelle FIU
geldwdaschereirelevante Verdachtsmomente,
welche nicht auf Verdachtsmitteilungen,
sondern auf anderen Informationsquellen
basieren. Hinweise auf geldwaschereirelevante
Vorfédlle von ausldandischen Partnerbehérden
oder Sachverhalte, die sich beispielsweise aus

offentlichen Quellen wie Presseberichten
ergeben, sind mogliche solche Quellen.

Die Analyse mehrerer Verdachtsmitteilungen
und sonstigen, von der Stabsstelle FIU
erhaltener und eingeholter Informationen
gebiindelt in einem Fall basiert auf der neuen
Strategie der Stabsstelle FIU, sich vermehrt auf
komplexe Fallkonstellationen konzentrieren zu
wollen. Diese Fokussierung geschah in Uber-
einstimmung mit den Empfehlungen aus dem
MONEYVAL-Bericht von 2022.

Diese Neuausrichtung in der Strategie der
Stabsstelle FIU schlagt sich bereits in den rele-
vanten Zahlen nieder. Wie dem vierten Kapitel
«Statistik» im Detail zu entnehmen ist, ver-
zeichneten die zu analysierenden Falle im Jahr
2023 einen Riickgang um 59 %. Im direkten Zu-
sammenhang mit der Abnahme der zu
analysierenden Falle steht der Riickgang der
Analyseberichte, welche an die Staatsanwalt-
schaft (STA), Finanzmarktaufsichtsbehérde
(FMA) sowie Steuerverwaltung (STV) Gbermit-
telt wurden. Es erscheint einleuchtend, dass



https://rm.coe.int/moneyval-2022-6-mer-liechtenstein/1680a71000
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bei einer Konzentration auf weniger, dafir
komplexere Fille, die Zahl der Ubermittelten
Analyseberichte abnimmt.

Nachfolgend werden zwei spezifische Themen,
welche die Stabsstelle FIU wahrend des Be-
richtjahres in Bezug auf Verdachtsmitteilungen
und zu analysierende Falle beschaftigten, im
Detail ausgefiihrt.

A. Betrugsfille mit geringen Erfolgsaussich-
ten

Ein grosser Aufwand entstand der Stabsstelle
FIU im Berichtsjahr erneut durch Verdachtsmit-
teilungen, bei denen es praktisch keine oder
lediglich geringe Aussichten auf ein erfolgrei-
ches Strafverfahren gab. Als Beispiel sind
einfache Betrugsfalle zu nennen. So tragisch
und einschneidend solche Betrugsfille fiir die
betroffenen geschadigten Personen sein kon-
nen, so gering sind leider die Aussichten, dass
die Stabsstelle FIU einen effektiven Beitrag zur
Sicherstellung der Gelder leisten kann. Gerade
im Zusammenhang mit Kryptowahrungen sind
aufgrund der gemachten Erfahrungen der
Stabsstelle FIU die Erfolgschancen auf eine er-
folgreiche Sicherstellung und Riickgabe an die
geschadigte Person minimal. Zudem ist bei Fal-
len, bei denen Kryptowadhrungen involviert
sind, der Bezug zu Liechtenstein — abgesehen
von der Tatsache, dass der Mitteilende im Land
angesiedelt ist — oftmals gar nicht vorhanden.
Die Stabsstelle FIU hat grundsatzlich wenig
Moglichkeiten, einen einfachen Betrugsfall
durch ihre Analysetatigkeit mit Intelligence an-
zureichern. Folglich beschéftigte sich die
Stabsstelle FIU auch im Berichtsjahr mit der
Frage, wie solche Falle moglichst effizient und
zielfihrend behandelt werden kénnen.

B. Die Herausforderungen eines internatio-
nalen Finanzzentrums

Bei den meisten Verdachtsmomenten, mit de-
nen die Stabsstelle FIU bei ihrer taglichen
Arbeit konfrontiert wird, wurde die Vortat im
Ausland begangen und die Vermogenswerte
danach nach Liechtenstein gebracht (siehe
auch «5. Internationale Zusammenarbeit»).
Dies st typisch fir ein internationales

Finanzzentrum, wie Liechtenstein eines ist.
Was die Phasen der Geldwascherei anbelangt,
treten in Liechtenstein im Zusammenhang mit
inkriminierten Vermoégenswerten folglich meis-
tens entweder die Layering- (kriminelle
Herkunft der Vermégenswerte wird verschlei-
ert) oder die Integrationsphase
(Vermogenswerte werden in legale Geschéafte
investiert bzw. risikofreie Verwendung durch
den Tater) auf. Dabei konnte im Berichtsjahr
erneut beobachtet werden, dass die mutmass-
lichen Tater haufig auf verschachtelte
Strukturen, die mehrere Jurisdiktionen invol-
vieren, zuriickgreifen. Zusatzlich zur Tatsache,
dass die Vortat im Ausland begangen wurde,
erschwert die Involvierung von komplizierten
Strukturen die Analysearbeit der Stabsstelle
FIU. Ungereimtheiten sind bei diesen Fallen
zwar haufig ersichtlich; diese konnen aber oft-
mals nicht mit einer konkreten Vortat in
Verbindung gebracht werden, wodurch die
Aussichten auf ein erfolgreiches Strafverfahren
durch die Strafverfolgungsbehoérden gering
sind. Bei den Analysetatigkeiten der Stabsstelle
FIU liegt die Schwierigkeit folglich insbeson-
dere bei der Feststellung einer potentiell
kriminellen Vortat.

Verdachtsfille, bei denen es sich als schwierig
gestaltet, eine konkrete Vortat nachzuweisen,
konnen effizienter mit dem sogenannten An-
satz des Stand-alone Money Laundering (auf
Deutsch frei als «alleinstehende Geldwasche-
rei» zu Ubersetzen) verfolgt werden. Das
Methodologie-Dokument der Financial Action
Task Force (FATF) versteht unter Stand-alone
Money Laundering die Verfolgung von Geldwa-
scherei, ohne dass dazu eine konkrete Vortat
bewiesen werden muss. Der flinfte Evaluati-
onsbericht Liechtensteins durch MONEYVAL
stellte fest, dass fiir die Strafverfolgung von
Geldwascherei in Liechtenstein das Beweisen
der konkreten Vortat nicht notwendig sei. Es
misse lediglich erwiesen sein, dass die gewa-
schenen Vermogenswerte als Vortat zur
Geldwascherei gemass § 165 StGB zu
qualifizieren seien.

Fur die Stabsstelle FIU bedeutet dies, sich noch
verstarkter mit den Strafverfolgungsbehorden
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https://www.fatf-gafi.org/content/dam/fatf-gafi/methodology/FATF%20Methodology%2022%20Feb%202013.pdf.coredownload.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/methodology/FATF%20Methodology%2022%20Feb%202013.pdf.coredownload.pdf
https://rm.coe.int/moneyval-2022-6-mer-liechtenstein/1680a71000
https://rm.coe.int/moneyval-2022-6-mer-liechtenstein/1680a71000

| 12

I & AR il & S B & T O b

abzustimmen und die Implikationen, die ein
Stand-alone Money Laundering-Ansatz auf die
Arbeit der Stabsstelle FIU hat, auszuloten.

2. Mehrwert der Stabsstelle FIU

Die Tatsache, dass die Zahlen beziglich der zu
analysierenden Falle sowie libermittelten Ana-
lyseberichte im letzten Jahr abnahmen, bedarf
einer Analyse. Aus Sicht der Stabsstelle FIU un-
terstreichen gerade diese abnehmenden
Zahlen den generierten Mehrwert der Analyse-
arbeit. Die Aufgabe der Stabsstelle FIU besteht
darin, als zentrale nationale Meldestelle die er-
haltenen und zusatzlich beschafften
Informationen in Form eines Berichts den Emp-
fangerbehérden (in der Praxis sind dies am
haufigsten die STA, die FMA sowie die STV) zur
Verfligung zu stellen. Dabei wird aus Informati-
onen durch die Analysetétigkeit Intelligence.
Folglich lasst die abnehmende Zahl von zu ana-
lysierenden Féllen sowie Ubermittelten
Analyseberichten eher auf einen noch grosse-
ren Fokus auf das Zusammenfihren von
Informationsstiicken zu einem schliissigen und
hochwertigen Bericht fiir die Empfangerbe-
horde schliessen.

Zudem orientierte sich die Stabsstelle FIU mit
dieser neuen Praxis weg von einer regel- und
hin zu einer risikobasierten Analyse der Infor-
mationen. Die Ressourcensituation der
Stabsstelle FIU erlaubt es gar nicht, jede Ver-
dachtsmitteilung mit derselben Analysetiefe zu
bearbeiten. Die Idee ist, die zur Verfligung ste-
henden Kapazititen moglichst zielgerichtet
und effizient flir die relevanten Falle einzuset-
zen. Dabei handelt es sich keineswegs um ein
Liechtenstein-spezifisches Thema, wie ein On-
line-Artikel der Association of Certified Anti-
Money Laundering Specialists (ACAMS) vom
Marz 2021 aufzeigt. Auch wenn dieser bereits
vor drei Jahren veroffentlicht wurde, ist die
Thematik dusserst aktuell.

Dabei beschrankt sich der von der Stabsstelle
FIU generierte Mehrwert keineswegs aus-
schliesslich auf das Produzieren von
Analyseberichten fir die entsprechenden Be-
horden. Der Austausch von

Finanzinformationen mit auslandischen Melde-
stellen stellt eine essentielle Kompetenz der
Stabsstelle FIU fiur die eigene Fallanalyse sowie
zur Unterstltzung von Strafuntersuchungen im
Ausland und von internationaler Rechtshilfe
dar. Eine ausfiihrlichere Erlduterung der Be-
deutung des Informationsaustausches mit
auslandischen Partnerbehdrden sowie der Mit-
arbeit der Stabsstelle FIU in internationalen
Organisationen und Vereinigungen finden Sie
im flnften Unterkapitel «Internationale Zu-
sammenarbeit» dieses Kapitels.

Die strategische Analyse stellt ein weiteres
zentrales Element der Stabsstelle FIU zur Erfiil-
lung ihrer Aufgabe dar. Es ist der Auftrag der
strategischen Analyse, aus der grossen Menge
an Informationen, Risiken, Trends, Methoden
und Typologien abzuleiten. Dies starkt das ge-
samte nationale Geldwascherei-
Abwehrdispositiv. Ein passendes Beispiel hier-
fir ist die zweimal jahrlich veroffentlichte
Fallsammlung der Stabsstelle FIU. Auch Infor-
mationen, die nicht notwendigerweise in
Analyseberichten oder Informationsschreiben
an ausldandische FIUs Verwendung finden, sind
folglich von enormer Bedeutung fiir strategi-
sche Analyseprodukte.

Fir die Stabsstelle FIU ist es nicht nur wichtig,
zu analysieren, wie viele Verdachtsmitteilun-
gen in Bezug auf welche mutmasslichen
Vortaten von Sorgfaltspflichten aus welchen
Branchen erstattet wurden, vor allem relevant
ist auch, was nicht oder nur sehr wenig in den
Statistiken auftaucht. Es gab im Berichtsjahr
(wie auch in den Jahren zuvor) bestimmte Vor-
taten, welche in den Statistiken wenig oder
sogar Uberhaupt nicht vorkommen. Dabei han-
delt es sich um globale Straftaten wie
beispielsweise Menschen- oder Drogenhandel.
Jeder internationale Finanzplatz ist der erhoh-
ten Gefahrdung ausgesetzt, zum Waschen von
Erlésen aus diesen Straftaten missbraucht zu



https://www.moneylaundering.com/news/european-fius-often-understaffed-unequipped-against-financial-crime/
https://www.moneylaundering.com/news/european-fius-often-understaffed-unequipped-against-financial-crime/
https://www.llv.li/de/landesverwaltung/stabsstelle-fiu/wissenswertes/dokumente
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werden. Dartber hinaus ist zu beobachten,
dass Sorgfaltspflichte bestimmter Branchen
der Stabsstelle FIU systematisch wenige bis gar
keine Verdachtsmitteilungen erstatten. Es ldsst
sich daraus nicht automatisch schlussfolgern,
dass beziglich dieser Vortaten oder in diesen
Branchen ein tiefes Geldwascherei-Risiko
herrscht. Auf die Diskrepanz zwischen den

Zahlen und der effektiven Risikoeinschatzung
wird nicht zuletzt in der dritten Nationalen Ri-
sikoanalyse (NRA lIl), welche im Jahr 2024 in
Liechtenstein durchgefiihrt wird, ein Hauptau-
genmerk gelegt.

3. Bekdampfung der Terrorismusfinanzierung

Im letzten Jahresbericht schrieb die Stabsstelle
FIU, dass aufgrund riicklaufiger Zahlen bei den
Verdachtsmitteilungen die Bekdampfung von
Terrorismusfinanzierung vor dem Hintergrund
der Sanktionsthematik fiir die Sorgfaltspflich-
ten scheinbar an Bedeutung verloren habe.
Spatestens seit dem 7. Oktober 2023, als die
Hamas Israel angriff, rickte die wichtige The-
matik der Terrorismusfinanzierung wieder ins
Zentrum. Dabei ist es essentiell zu verstehen,
dass der Terrorakt und dessen Finanzierung
nicht am selben Ort stattfinden missen. Folg-
lich kann im liechtensteinischen Kontext
aufgrund des geringen Terrorrisikos nicht auf
ein tiefes Risiko in Bezug auf die Finanzierung
geschlossen werden.

Im Berichtsjahr ist mit 20 Verdachtsmitteilun-
gen mit Bezug zu moglicher
Terrorismusfinanzierung ein Anstieg in diesem
Bereich feststellbar (2022: 11 Verdachtsmittei-
lungen). Auch wenn es sich dabei um eine
positive Entwicklung beziglich des Bewusst-
seins fur dieses Delikt handelt, legt die
Stabsstelle FIU weiterhin grossen Wert auf die
Sensibilisierung der Sorgfaltspflichtigen und
misst der Thematik der Terrorismusfinanzie-
rung grosse Bedeutung bei. Folglich schloss
sich die Stabsstelle FIU der Counter Terrorist Fi-
nancing Taskforce — Israel (CTFTI) an. Das Ziel
der CTFTI, die aus diversen FIUs besteht, ist es,
die internationalen Geldstréme im Zusammen-
hang mit der Hamas mittels Koordinierung
sowie Austausch von Finanzinformationen auf-
zudecken und zu unterbrechen. Dabei spielen
Sorgfaltspflichtige bei der Identifizierung sol-
cher Geldstrome eine zentrale Rolle.

Die Stabsstelle FIU mochte an dieser Stelle auf
die immer wichtigere Thematik des Rechtster-
rorismus und deren Finanzierung aufmerksam
machen. Unter Rechtsterrorismus kann die An-
wendung  terroristischer  Gewalt durch
rechtsextreme Gruppen wie Neonazis, Neofa-
schisten und ultranationalistische
Gruppierungen verstanden werden. Ein zentra-
les Konzept des Rechtsextremismus stellt die
Vorstellung dar, dass eine bestimmte Gruppe
von Menschen mit einem gemeinsamen Ele-
ment (z.B. Nationalitat, Hautfarbe oder Kultur)
allen anderen Uberlegen ist.

In Fallen von potenzieller (Rechts-)Terroris-
musfinanzierung gestaltet sich das Erkennen
von verdachtigen Geldflissen durch die Sorg-
faltspflichtigen als dusserst herausfordernd. Da
die Kosten fiir viele Formen von Terrorakten re-
lativ gering sind, erscheinen die Transaktionen
der Tater nur selten als verdachtig. Es ist fest-
zuhalten, dass die Sorgfaltspflichtigen
grundsatzlich nicht die erforderlichen Moglich-
keiten haben, abschliessend festzustellen, ob
der Tatbestand der Terrorismusfinanzierung
gemass Art. 278d StGB erfiillt ist. Dies ist je-
doch nicht erforderlich, da bereits der reine
Verdacht ausreichend fiir eine Verdachtsmit-
teilung an die Stabsstelle FIU ist.

An dieser Stelle sei auf die Fallsammlung der
Stabsstelle FIU vom April 2024 verwiesen, in
der zwei Félle von (Rechts-)Terrorismusfinan-
zierung erlautert werden.

|13



https://www.llv.li/serviceportal2/amtsstellen/stabstelle-financial-intelligence-unit/20231127_fiu-task-force-public-statement_ctfti.pdf
https://www.llv.li/serviceportal2/amtsstellen/stabstelle-financial-intelligence-unit/20231127_fiu-task-force-public-statement_ctfti.pdf
https://www.llv.li/serviceportal2/amtsstellen/stabstelle-financial-intelligence-unit/fiu-fallsammlung-2024-1.pdf
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4. Durchsetzung der internationalen Sanktionen

Ende Berichtsjahr lief der Angriffskrieg Russ-
lands auf die Ukraine nun bereits seit knapp
zwei Jahren. Folglich war im Jahr 2023 die The-
matik der internationalen Sanktionen und
deren Durchsetzung weiterhin zentral fir die
Stabsstelle FIU, welche als nationale Sanktions-
vollzugsbehorde fungiert. Dabei unterscheiden
sich die Aufgaben der Stabsstelle FIU in Bezug
auf die Durchsetzung der internationalen Sank-
tionen sowie jene beziglich der Bekampfung
von Geldwascherei, deren Vortaten, organi-
sierter Kriminalitat und
Terrorismusfinanzierung in vielen Punkten. Aus
diesem Grund, und auch, um die Wichtigkeit
der internationalen Sanktionen in der taglichen

5. Internationale Zusammenarbeit

Die zweite Nationale Risikoanalyse der Geldwa-
scherei-Risiken des liechtensteinischen
Finanzplatzes (NRA Il — ML) von 2020 zeigte,
dass bei rund zwei Dritteln aller eingeleiteten
Geldwaschereiverfahren in Liechtenstein die
Vortat im Ausland begangen wurde. Aus die-
sem Grund ist es nur folgerichtig, dass die
internationale Zusammenarbeit einen der
Grundpfeiler der taglichen Arbeit der Stabs-
stelle FIU darstellt.

Die Stabsstelle FIU tauscht dabei mit auslandi-
schen FIUs, welche Mitglieder der Egmont
Group of Financial Intelligence Units (Egmont
Group) sind, Information in Form von Berichten
(Spontaninformationen, Auskunftsersuchen &
Antwortschreiben) aus. Dieser Informations-
austausch ist durch die nationale
Gesetzgebung (insbesondere durch Art. 7 des
FIU-Gesetzes (FIUG)) sowie die Regeln der Eg-
mont Group («Principles _of Information
Exchange») bestimmt und ist fir die internati-
onale Kriminalitatsbekdampfung von zentraler
Bedeutung. FIUs verfligen Uber eine grosse
Menge an Finanzinformationen, die sie im Ge-
gensatz zu Strafverfolgungsbehorden relativ
rasch und unkompliziert mit auslandischen
Partnerbehérden in Form von Intelligence

Arbeit der Stabsstelle FIU zu unterstreichen,
entschied sich die Stabsstelle FIU dazu, einen
separaten Bericht fiir die Sanktionsthematik im
Verlaufe dieses Jahres zu veroffentlichen. Die-
sem Bericht wird zudem eine
sanktionsbezogene Fallsammlung beigelegt
sein, welche insbesondere den Fokus von Sorg-
faltspflichtigen  verbreitern und  diese
befahigen soll, verdachtige Sachverhalte losge-
[6st von der Suche nach einer klassischen
Vortat fir Geldwascherei zu analysieren. Es sei
folglich auf diese Sonderausgabe verwiesen,
was die Zahlen und wichtigsten Themen betref-
fend die Durchsetzung der internationalen
Sanktionen anbelangt.

teilen konnen. Diese Eigenschaften machen
den Informationsaustausch zwischen FIUs so
wichtig fur die Ermoglichung von internationa-
ler Rechtshilfe. Das Unterstiitzen von
internationaler Rechtshilfe stellt demnach
auch eines der Hauptziele des Informations-
austausches zwischen FIUs dar. Zusatzlich sind
Informationen von auslandischen Partnerbe-
horden fur die eigenen Analysetatigkeiten der
Stabsstelle FIU unerlasslich, da, wie bereits er-
wahnt, die Uberwiegende Mehrheit der Fille
einen Auslandsbezug aufweisen.

Die internationale Zusammenarbeit be-
schrankt sich jedoch nicht nur auf einen
fallspezifischen Informationsaustausch. Immer
mehr Bedeutung bei der Bekdampfung von
Geldwascherei, deren Vortaten, organisierter
Kriminalitat sowie Terrorismusfinanzierung ge-
winnen aufgrund der
grenziiberschreitendenden Eigenschaften der
zu analysierenden Kriminalitatsphanomene
multinationale Task Forces. Die Stabsstelle FIU
war im Berichtsjahr aktiver Teil von solchen Ar-
beitsgruppen, wobei der Fokus einerseits auf
Sanktionen und inkriminierten Vermogenswer-
ten in Bezug auf Russland und andererseits auf
Finanzflissen beziglich der Terrororganisation



https://egmontgroup.org/
https://egmontgroup.org/
https://www.gesetze.li/konso/2002057000
https://egmontgroup.org/wp-content/uploads/2022/07/2.-Principles-Information-Exchange-With-Glossary_April2023.pdf
https://egmontgroup.org/wp-content/uploads/2022/07/2.-Principles-Information-Exchange-With-Glossary_April2023.pdf

I & AR il & S B & T O b

Hamas lag (CTFTI Task Force, siehe unter «3.
Bekdampfung der Terrorismusfinanzierung»).

Ausserdem wirkt die Stabsstelle FIU in interna-
tionalen Organisationen und Vereinigungen
wie der Egmont Group, MONEYVAL oder der
Europdischen Kommission mit. In Bezug auf
ihre internationale Zusammenarbeit strebt die
Stabsstelle FIU zukilnftig eine Mitgliedschaft
bei der Europol Financial Intelligence Public Pri-
vate Partnership (EFIPPP) an. Dabei handelt es
sich um die erste und grosste transnationale
Public-Private-Partnership (PPP) im Bereich der
Geldwascherei- und Terrorismusfinanzierungs-
bekdampfung. Sie besteht aus tiber 90 Behorden
bzw. Finanzinstituten stammend aus 27 Lan-
dern. Sobald die Stabsstelle FIU Mitglied bei
der EFIPPP ist, wird es auch anderen relevanten
nationalen Behorden sowie Finanzinstituten
moglich sein, vollwertiges Mitglied der EFIPPP
zu werden. Dies steht im Einklang mit der Fi-
nanzplatz-Strategie der liechtensteinischen
Regierung, welche eine Intensivierung der nati-
onalen und internationalen Zusammenarbeit
vorsieht.

A. Egmont Group of Financial
Intelligence Units

EGMONT
GROUP

Die 1995 gegriindete Egmont

Group stellt den weltweiten Zusammenschluss
von mittlerweile 177 nationalen FIUs (Stand:
Juni 2024) dar, wobei die Stabsstelle FIU seit
Juni 2001 Mitglied ist. Die Hauptarbeit dieser
Vereinigung besteht insbesondere in der Rege-
lung und Sicherstellung des
Informationsaustausches zwischen FIUs. Vor
allem das von der Egmont Group zur Verfligung
gestellte Egmont Secure Web (ESW), ein elekt-
ronisches Kommunikationssystem, bedeutet
ein zentrales Mittel fiir den Austausch von In-
formationen zwischen der Stabsstelle FIU und
ihren auslandischen Partnerbehorden.

Nachdem 2022 nach Uber zweijahriger,
coronabedingter Pause von physischen Treffen
lediglich die Plenary im Sommer stattfand,
wurde im Berichtsjahr wieder der gewohnte
Rhythmus mit zwei Treffen pro Kalenderjahr
aufgenommen. Die Stabsstelle FIU war Anfang
Februar mit zwei Mitarbeitenden am Working

Groups-Meeting in Dakar, Senegal, sowie mit
einem Mitarbeitenden an der 29. Egmont
Group Plenary in Abu Dhabi, Vereinigte Arabi-
sche Emirate, vertreten.

COUNCIL OF EUROPE

B. MONEYVAL

MONEYVAL ist ein 1997 ge-
griindeter Expertenausschuss
des Europarates fir die Unterstlitzung der Mit-
gliedstaaten in der Bekdampfung von
Geldwadscherei und Terrorismusfinanzierung.
Dabei stellt MONEYVAL einen der insgesamt
neun FATF-Style Regional Bodies (FSRBs) dar,
wobei diese ihre Mitgliedslander bei der Um-
setzung der Standards der FATF unterstiitzen.
Zusatzlich bewertet MONEYVAL, wie alle
FSRBs, das Abwehrdispositiv der Mitglieder in
Bezug auf Geldwascherei und der Terrorismus-
finanzierung in einem Prozess gegenseitiger
Uberpriifungen («peer reviews»). Das Ziel die-
ses Prozesses ist es, sicherzustellen, dass die
Systeme der Mitgliedstaaten zur Bekampfung
der Geldwascherei und Terrorismusfinanzie-
rung effektiv sind und dass sie die auf diesem
Gebiet relevanten internationalen Standards
(FATF, Europarat und EU) einhalten.

CONSEIL DE LEUROPE

Die Stabsstelle FIU nahm an den beiden Plena-
ryversammlungen im Mai und Dezember 2023
in Strassburg teil. Dabei wurden unter anderem
die Evaluationsberichte von Aserbaidschan,
Nordmazedonien, Montenegro sowie Ruma-
nien behandelt.

C. EU FIUs Plattform
m European
Commission
Die EU FIUs Plattform ist

eine informelle Gruppe, welche bei der Gene-
raldirektion Finanzstabilitat,
Finanzdienstleistungen und Kapitalmarktunion
der europdischen Kommission angesiedelt ist.
Die Gruppe stellt der Kommission Expertise im
Rahmen der Implementierung der Unions-Ge-
setzgebung sowie von Programmen und
Policies in Bezug auf FIUs zur Verfligung.

Als EWR-Mitglied ist Liechtenstein lediglich als
Beobachter in dieser Gruppe vertreten. Jedoch
ist die Teilnahme im Hinblick darauf, dass fast
die ganzen Regelungen der Union in Bezug auf



https://www.coe.int/en/web/moneyval
https://commission.europa.eu/index_de
https://efippp.eu/
https://efippp.eu/
https://www.regierung.li/files/attachments/Strategie-zur-Bekaempfung-von-Geldwaescherei--D.PDF
https://www.regierung.li/files/attachments/Strategie-zur-Bekaempfung-von-Geldwaescherei--D.PDF
https://www.fatf-gafi.org/en/home.html
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Finanzmarktregulierung durch den EWR Uber-
nommen werden, sehr wertvoll und
zielfiihrend. Die Informationen aus dieser
Gruppe erlauben es der Stabsstelle FIU, sich
entsprechend frih auf die Implementierung
von neuem EWR-Recht vorzubereiten und auf
Besonderheiten in der Umsetzung ins EWR-
Recht hinzuweisen.

So waren im Jahr 2023 insbesondere die Dis-
kussionen Uber die Details der sechsten
Geldwaschereirichtlinie bzw. der ersten Geld-
waschereiverordnung und die darin
enthaltenen Normen beziglichen AMLA (die
europdische «Anti-Money Laundering and
Countering the Financing of Terrorism Autho-
rity») von grosstem Interesse.

Im Zusammenhang mit der Teilnahme bei der
EU FIUs Plattform wird die Stabsstelle FIU im
Jahr 2024 den Anschluss an das FIU.net anstre-
ben. Das FlU.net ist die von den FIUs der EU
genutzte Plattform zum Austausch von (Finanz-
)informationen. Dabei wird das FlU.net der
Stabsstelle FIU eine Alternative zum oben be-
schriebenen ESW der Egmont Group bezlglich
verschlisselter Kommunikation mit EU-FIUs
bieten. Das FIU.net verfiigt im Gegensatz zum
ESW (iber grossere Moglichkeiten (bspw. die
Funktion zum Namensabgleich in den Daten-
banken der teilnehmenden FIUs), wodurch ein
Anschluss der Stabsstelle FIU an diese Kommu-
nikationsplattform die Effizienz des
Informationsaustausches merklich steigern
sollte.

6. Nationale Zusammenarbeit

Die Zusammenarbeit zwischen der Stabsstelle
FIU und den relevanten nationalen Behorden
sowie den Sorgfaltspflichtigen ist fir eine effi-
ziente und wirksame Bekampfung von
Geldwascherei, deren Vortaten, organisierter
Kriminalitat und Terrorismusfinanzierung von
zentraler Bedeutung. Was den regelmassigen
Austausch mit anderen Behorden anbelangt,
ist die Stabsstelle FIU in der Arbeitsgruppe

D. goAML International User Group

Seit Januar 2018 ist das vom United Nations
Office on Drugs and Crime (UNODC) entwi-
ckelte Programm goAMIL bei der Stabsstelle FIU
in Betrieb. goAML stellt das elektronische Mel-
deportal der Stabsstelle FIU dar und wurde zur
Datenerfassung und -verwaltung sowie Ana-
lyse von Verdachtsmitteilungen einer FIU
entwickelt. Ende 2023 verwendeten rund 70
FIUs weltweit goAML. Um einen Erfahrungs-
austausch und eine Weiterentwicklung im
Sinne der Benutzer von goAML sicherzustellen,
wurde die goAML International User Group ge-
grindet.

Nachdem das regular alle zwei Jahre stattfin-
dende "goAML International User Group
Meeting" (IUGM) wahrend der Pandemie nur
virtuell stattfinden konnte, durften sich die
FIUs, welche goAML benutzen, im Herbst 2023
in Wien erstmalig wieder personlich zu einem
IUGM einfinden. Neben den zahlreichen Vor-
tragen der UNODC sowie verschiedener FIUs
wurden auch zwei fir die gopAML-Community
wesentliche Entscheidungen getroffen. Zum ei-
nen wurde entschieden, den Releasezyklus von
goAML von zweimal jahrlich auf einmal jahrlich
zu verandern, um einerseits den Entwicklungs-
und vor allem den Wartungsaufwand fiir die
Entwickler zu verringern, und andererseits, um
den Testaufwand der FIUs inklusive etwaiger
Anpassungen seitens der Finanzintermediare
geringer ausfallen zu lassen. Die zweite we-
sentliche Entscheidung betraf den Vorsitz der
goAML International User Group: dieser wurde
von der FIU Luxemburg an die FIU Lettland
Gbergeben.

PROTEGE vertreten (siehe «A. PROTEGE»). Zu-
dem sind PPPs, also eine Partnerschaft
zwischen dem offentlichen und privaten Sek-
tor, ein zentrales Mittel zur
Kriminalitatsbekampfung. Die Stabsstelle FIU
legte im Berichtsjahr verstarkt Fokus auf diese
Form der Zusammenarbeit (siehe «B. PPPs»).
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A. PROTEGE

Die Stabsstelle FIU ist in der Arbeitsgruppe der
Regierung PROTEGE vertreten. Auftrag dieser
ist die Umsetzung der Finanzplatz-Strategie im
Hinblick auf das Abwehrdispositiv gegen Geld-
wascherei, Terrorismus- und
Proliferationsfinanzierung. In der Arbeits-
gruppe sind neben dem Ministerium fir
Prasidiales und Finanzen als Leiter der Arbeits-
gruppe und der Stabsstelle FIU noch sieben
weitere Behorden und die Rechtsanwaltskam-
mer als Aufsichtsbehdrde vertreten.

Die Stabsstelle FIU nahm im Berichtsjahr an
den regelmassigen Treffen der PROTEGE teil,
bei denen der Fokus auf der flr das Jahr 2024
geplanten NRA IIl sowie der Diskussion des
Massnahmenplans, welcher (berwiegend -
aber nicht ausschliesslich — auf den Empfehlun-
gen des flnften MONEYVAL-
Evaluationsberichts Liechtensteins beruht, lag.

In diesem Zusammenhang war die Stabsstelle
FIU im Berichtsjahr mit der Analyse der Bedin-
gungen fir eine effiziente und effektive
Umsetzung des Massnahmenplans beschéftigt.
Dabei wurde festgestellt, dass sich viele Syner-
gien mit der NRA Il ergeben. Im Zuge der NRA
Il werden demnach zentrale Massnahmen, fir
welche die Stabsstelle FIU verantwortlich ist,
umgesetzt werden kénnen. Die NRA Il dient
anschliessend als Grundlage fiir die Realisie-
rung der restlichen Massnahmen.

B. PPPs

Aufgrund der Ausgestaltung des rechtlichen
Rahmens bei der Geldwascherei- und Terroris-
musfinanzierungsbekdampfung, bei welchem
Akteure des Privatsektors der Stabsstelle FIU
Verdachtsmitteilungen erstatten miussen, ist
eine Zusammenarbeit zwischen den Sorgfalts-
pflichtigen sowie der Stabsstelle FIU
unerlasslich. Damit Vertreter des Privatsektors,
welche die Augen und Ohren der Behorden bei
der Bekampfung der Geldwdascherei und Terro-
rismusfinanzierung  darstellen, nicht im
Dunklen agieren, ist es die Aufgabe des 6ffent-
lichen Sektors, den Sorgfaltspflichtigen
nitzliche Informationen zur Verfligung zu

stellen, die diese bei der Erkennung von ver-
dachtigen Transaktionen unterstitzen sollen.
Die Stabsstelle FIU ist sich diesbezlglich ihrer
zentralen Rolle bewusst und misst nationalen
PPPs einen hohen Stellenwert bei. Bereits 2017
schrieb das Royal United Services Institute
(RUSI) in ihrem Bericht «The Role of Financial
Information-Sharing Partnerships in the Dis-
ruption of Crime», dass durch PPPs die Qualitat
der Verdachtsmitteilungen verbessert werden
und diese Mitteilungen besser mit den Er-
kenntnissen der Behorden und deren
Ermittlungsprioritdten Ubereinstimmen soll-
ten. Insgesamt wiirde durch PPPs die
Widerstandsfahigkeit des nationalen Finanz-
systems gestarkt.

Aus diesem Grund erachtet es die Stabsstelle
FIU als essentiell, die Zusammenarbeit mit dem
Privatsektor zu vertiefen sowie weiter auszu-
bauen. Folglich wurde im Jahr 2023 eine
Absichtserklarung (Memorandum of Under-
standing) mit der Liechtensteinischen
Treuhandkammer abgeschlossen. Somit be-
standen per Ende des Berichtsjahres
Absichtserkldarungen zwischen der Stabsstelle
FIU und zwei Branchenverbidnden (die er-
wahnte mit der Treuhandkammer sowie eine
mit dem Bankenverband). Die Idee ist es, dass
die Stabsstelle FIU mit den Vertretern dieser
Verbdnde regelmassig zusammenkommt, um
aktuelle und relevante Themen in Bezug auf die
Geldwascherei, deren Vortaten, organisierte
Kriminalitdt sowie Terrorismusfinanzierung zu
diskutieren.

Im Berichtsjahr fanden PPP-Treffen zwischen
der Stabsstelle FIU und dem Bankenverband
bzw. der Treuhandkammer statt. Dabei ist es
das Ziel der Stabsstelle FIU, die Frequenz dieser
Treffen und folglich den Austausch mit beiden
Branchenverbdnden zu intensivieren. Dies vor
allem auch im Hinblick auf die neuen Bestim-
mungen im  Rahmen der sechsten
Geldwaschereirichtlinie (AMLD6) bzw. der ers-
ten Geldwadschereiverordnung (AMLR) der EU.
Wahrend die AMLDG in nationales Recht umge-
setzt werden muss, wird die AMLR direkt
anwendbar sein. Was PPPs anbelangt, gilt es
den Art. 75 AMLR explizit herauszustreichen.
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https://www.regierung.li/files/attachments/Strategie-zur-Bekaempfung-von-Geldwaescherei--D.PDF
https://rm.coe.int/moneyval-2022-6-mer-liechtenstein/1680a71000
https://rm.coe.int/moneyval-2022-6-mer-liechtenstein/1680a71000
https://static.rusi.org/201710_rusi_the_role_of_fisps_in_the_disruption_of_crime_maxwwell_artingstall_web_4.2.pdf
https://static.rusi.org/201710_rusi_the_role_of_fisps_in_the_disruption_of_crime_maxwwell_artingstall_web_4.2.pdf
https://static.rusi.org/201710_rusi_the_role_of_fisps_in_the_disruption_of_crime_maxwwell_artingstall_web_4.2.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0364_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0364_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0365_EN.html#title1
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0365_EN.html#title1
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Dieser behandelt ausfiihrlich den Austausch
von Informationen im Rahmen von PPPs. Mit
diesem Artikel sollen vor allem auch Sorgfalts-
pflichtige untereinander in Zukunft besser
Informationen austauschen kdnnen. Die Stabs-
stelle FIU wird sich die Auswirkungen der

neuen Bestimmungen fiir die nationalen PPPs
genauestens anschauen und versuchen, das
Potential dieser Partnerschaften vollstandig
auszuschopfen.
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IV. Statistik

Das vierte Kapitel des Jahresberichts 2023 be-
fasst sich mit den fiir die Stabsstelle FIU
relevanten Zahlen. Dabei stehen naturgemass
die Anzahl Verdachtsmitteilungen sowie die zu
analysierenden Falle im Berichtsjahr im Ver-
gleich zu den Vorjahren im Fokus. In einem
zweiten Schritt werden die von den Sorgfalts-
pflichtigen erstatteten Mitteilungen nach
Branchen, Mitteilungsgriinden, Vortaten sowie

1. Gesamtsicht

Nachdem in den letzten funf Jahren die Anzahl
aller von der Stabsstelle FIU erhaltenen
Verdachtsmitteilungen jahrlich gestiegen ist,
kann — wie in der prasentierten Statistik
«Anzahl erhaltener Verdachtsmitteilungen»
erkennbar — im Berichtsjahr ein Riickgang auf
2'180 erhaltene Verdachtsmitteilungen
verzeichnet werden. Die Stabsstelle FIU hat
2023 folglich im Vergleich zum Vorjahr rund 9
% weniger Mitteilungen von
Sorgfaltspflichtigen und Behdrden nach SPG
erhalten. Diese Tatsache darf jedoch nicht
ohne Kontext betrachtet werden. So ist dieser
Rickgang hauptsachlich auf eine signifikante
Abnahme der Geschaftstatigkeit im Bereich der
Virtual Asset Service Providers (VASPs) bzw.
der sogenannten Krypto-Exchangers
zurlickzufiihren. Vor allem der Bankensektor
meldete im Berichtsjahr im Vergleich zu den
Vorjahren deutlich mehr (siehe im néachsten
Unterkapitel im Abschnitt «A. Auswertung
nach Branchen»), wodurch die
iy
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Nationalitat/Sitz der in die Verdachtsmitteilun-
gen involvierten Personen analysiert und
diskutiert. Zudem werden die Zahlen beziglich
Ubermittelter Analyseberichte an die STA, FMA
sowie STV erldutert. In einem letzten Teil wird
die Statistik der fir die Stabsstelle FIU zentra-
len Zusammenarbeit mit auslandischen FIUs
beleuchtet.

Arbeitsbelastung der Stabsstelle FIU
keineswegs kleiner geworden ist.

Die 2'180 erhaltenen Verdachtsmitteilungen
(in goAML als SARs & STRs bezeichnet) im Jahr
2023 entsprechen der in den bisherigen
Jahresberichten verwendeten Zahlweise. Wie
im  vorangehenden Kapitel  erlautert,
verwendet die Stabsstelle FIU neu eine
zusatzliche Kennzahl - die der zu
analysierenden Félle. Abbildung 3 «Anzahl der
zu analysierenden Fille» veranschaulicht diese
Zahlweise fur das Berichtsjahr sowie die vier
vorangegangenen Jahre.
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- . l -
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Abbildung 3: Anzahl der zu analysierenden Fille

Es kann beobachtet werden, dass die Anzahl
der zu analysierenden Falle von 1'036 Fallen im
vorherigen Jahr auf 422 im Berichtsjahr sank.
Das ist ein Riickgang von 59 % der zu analysie-
renden Falle. Zur Erinnerung: In einem Fall
kann eine Verdachtsmitteilung alleine bearbei-
tet werden oder es werden mehrere
Verdachtsmittelungen gebiindelt analysiert. Im
Berichtsjahr wurden also von den insgesamt
2’180 eingehenden Verdachtsmitteilungen
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eine bestimme Anzahl Mitteilungen (es ist an
sich nicht relevant, aus wie vielen
Verdachtsmitteilungen die zu analysierenden
Fille bestehen) in insgesamt 422 Fille
eingeteilt und entsprechend deren Priorisie-
rung der Abteilung Operative Analyse
zugewiesen. Es wird also nicht unbedingt jede
Verdachtsmitteilung zur vertieften Analyse ver-
arbeitet. Dies bedeutet jedoch keineswegs,
dass diese Mitteilungen keine Beachtung fin-
den. Zudem kénnen diese zu einem spateren
Zeitpunkt immer noch vertieft analysiert wer-
den, wenn die Stabsstelle FIU andere relevante
Informationen erhalt. Auch sind diese Ver-
dachtsmitteilungen fiir die strategische
Analyse sowie, je nach Sachverhalt, fir auslan-
dische Partnerbehérden von Bedeutung.
Zusatzlich entstanden im Berichtsjahr weitere
172 Falle durch Ausléser wie Informationen
oder Auskunftsersuchen von ausldandischen
Partnerbehorden oder anderen Hinweisen auf
geldwdschereirelevante Handlungen. Diese
Zahl widerspiegelt die in Art. 4 FIUG
festgehaltenen Kernaufgaben der Stabsstelle
FIU, die die Entgegennahme und Analyse von
Informationen aus unterschiedlichen Quellen
umfassen. Im Vergleich zum Vorjahr (182) hat
sich die Zahl der Félle, die nicht durch

2. Verdachtsmitteilungen nach SPG

Unter den Begriff «Verdachtsmitteilungen
nach SPG» fallen diejenigen Mitteilungen, wel-
che die Sorgfaltspflichtigen sowie die
Aufsichtsbehorden und alle Amtsstellen der
Landesverwaltung gemass Art. 17 Abs. 1 SPG
bei Verdacht auf Geldwascherei, eine Vortat
der Geldwdscherei, organisierte Kriminalitat o-
der Terrorismusfinanzierung an die Stabsstelle
FIU Gbermitteln.

A. Auswertung nach Branchen

Die in den letzten sechs Jahren, von 2018 bis
2023, bei der Stabsstelle FIU eingegangenen
Verdachtsmitteilungen gemass SPG kodnnen
den untenstehenden Branchen zugeordnet
werden.

Verdachtsmitteilungen ausgelost wurden,
nicht wesentlich verandert.

Fiir den starken Riickgang der Anzahl der zu
analysierenden Falle im Berichtsjahr gibt es
mehrere Griinde. Die Anzahl
Verdachtsmitteilungen generell hat im Jahr
2023 abgenommen, was natirlich einen
Einfluss auf die Anzahl der zu analysierenden
Falle hat. Gerade Mitteilungen eines nun nicht
mehr aktiven Sorgfaltspflichtigen der Krypto-
Branche wurden jeweils einzeln zu Fallen
eskaliert. Im Allgemeinen wurden bis Ende
2022 Mitteilungen von Sorgfaltspflichtigen
oftmals isoliert als Einzelfdlle an die Operative
Analyse weitergegeben. Diese Praxis wurde ab
dem Berichtsjahr gedndert, was im Einklang
mit der neuen Strategie der Stabsstelle FIU
steht, sich mehr auf komplexe Fille
konzentrieren zu wollen. Das Motto lautet
dabei salopp gesagt «Qualitdat vor Quantitat».
Dies war eine der Empfehlungen von
MONEVYAL in ihrer Landerevaluation von
Liechtenstein. Seit 2023 werden nun also
Verdachtsmitteilungen, welche vorher unter
Umstdnden isoliert angeschaut worden waren,
in grosseren Fallen zusammen analysiert.

Von den insgesamt 2'180 erstatteten SPG-Ver-
dachtsmitteilungen stammte mit 1'814 (83 %)
die Uberwiegende Mehrheit von Banken, wah-
rend die zweitaktivste Branche — die VASPs —
186 und somit 9 % aller erstatteten Verdachts-
mitteilungen im Berichtsjahr ausmachten. 116
(5 %) Mitteilungen erhielt die Stabsstelle FIU
aus dem Treuhandsektor, wobei die restlichen
Branchen anteilsmassig jeweils weniger als 1 %
aller Verdachtsmitteilungen in 2023 erstatte-
ten.

Es kann festgestellt werden, dass die Banken,
wie bereits im Jahr 2022, im Vergleich zum Vor-
jahr der Stabsstelle FIU erneut massiv mehr
Verdachtsmitteilugen zukommen liessen. Die
Zunahme betrug im Berichtsjahr 31 %. Der
Hauptgrund dafiir dirfte bei dem in Zusam-
menhang mit dem Krieg in der Ukraine
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erhohten Augenmerk auf russische Kunden lie-
gen. Wurde nach Kriegsausbruch im Jahr 2022
aufgrund der verhangten Sanktionen zunachst
Uberwiegend nach ISG (Gesetz liber die Durch-
setzung internationaler Sanktionen) gemeldet,
schien sich der Fokus der Banken im Berichts-
jahr zunehmend auf die Aspekte der
organisierten Kriminalitat zu verlagern. Dies
zog folgerichtig vermehrt Verdachtsmitteilun-
gen nach dem SPG nach sich.

Im Gegensatz dazu sank die Anzahl Verdachts-
mitteilungen seitens VASPs deutlich (Abnahme
von 77 % im Vergleich zu 2022), wobei sich die-
ser Trend bereits im letzten Jahr abzuzeichnen
begann. Die Grinde hierfir sind auf die abneh-
mende Geschaftsaktivitaten eines gewichtigen
Sorgfaltspflichtigen aus dieser Branche
zuriickzufihren, wobei dieser seine Tatigkeit
im Verlauf des Berichtjahres endgiiltig
einstellte.

Erfreulich ist die Tatsache, dass die
Mitteilungen aus dem Treuhandsektor zum
zweiten Mal in Folge zunahmen (15 %).
Trotzdem erscheint die Anzahl an erstatteten

Verdachtsmitteilungen (116) angesichts der
gemdss FMA-Register 351 registrierten
Sorgfaltspflichtigen (Stand: April 2024) des
Treuhandsektors (136 Treuhdnder, 215
Treuhandgesellschaften) als relativ gering. Im
Schnitt sendete nur jeder dritte Vertreter des
Treuhandsektor der Stabsstelle FIU im
Berichtsjahr eine Verdachtsmitteilung.

Im Auge behalten muss die Stabsstelle FIU die
deutliche Abnahme bei den Verdachtsmittei-
lungen der Versicherungsunternehmen sowie
der Spielbanken in 2023, nachdem in den Vor-
jahren bei diesen Branchen positive Trends
erkennbar waren.

Die erwahnten Auffalligkeiten sowie die Tatsa-
che, dass einzelne Branchen systematisch
keine Verdachtsmitteilungen erstatten, mis-
sen im Zuge der bereits erwahnten NRA Il
analysiert werden. Basierend auf dieser Ana-
lyse wird die Stabsstelle FIU Massnahmen wie
beispielsweise Wegleitungen, Schulungen oder
PPPs zur Unterstitzung der einzelnen Bran-
chen erarbeiten.

Branche/ Jahr 2018 2019 2020 2021 2022 2023
Bank 305 540 844 862 1’389 1’814
Behérde 7 13 13 25 28 18
E-Geld-Institut 2 1 29 4 0 0
Postdienstleister 3 5 1 5 3 4
Fondsgesellschaft/AIFM 2 4 8 1 1 3
Handler mit Giitern 0 1 0 0 1 1
Investmentunternehmen 0 0 0 0 1 1
Rechtsanwalt / Rechtsanwaltsgesellschaft 0 0 2 2 3 1
Spielbank 1 9 4 11 25 10
Steuerberater / Buchhalter / Wirtschaftspriifer 1 5 2 1 0 0
Treuhinder / Treuhandgesellschaft 82 132 102 84 101 116
Vermégensverwaltungsgesellschaften 1 2 6 9 5
Versicherungsmakler 2 0 0 0 0 3
Versicherungsunternehmen 37 27 19 36 37 14
Verwabhrstelle 0 0 0 0 1 0
Virtual Assets Service Provider 0 0 640 1’175 797 186
Wertpapierfirma 1 0 0 1 0 0
Zahlungsverkehrsdienstleister 0 0 0 0 1 0
Andere/Unbekannt 4 4 5 10 3 4
Total 449 742 1’671 2223 2’400 2’180

Tabelle 1: Anzahl Verdachtsmitteilungen nach Branchen
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B. Mitteilungsgriinde

Die nachfolgende Grafik zeigt auf, welche
Griinde im Berichtsjahr wie haufig Anlass fir
die Erstattung einer Verdachtsmitteilungen ga-
ben. Dabei kdénnen pro Verdachtsmitteilung
mehrere Mitteilungsgriinde aufgefiihrt wer-
den, weshalb die Summe aller Prozentangaben
Uber 100 % liegt. Es handelt es sich um eine
neue Darstellung bzw. Zahlweise der Mittei-
lungsgriinde, wodurch Vergleiche dieser
Statistik mit den Vorjahren unzuldssig sind.

Was die Mitteilungsgriinde anbelangt, kann
zwischen den externen und den internen un-
terschieden werden. Bei externen Griinden
(«Eigenstandiges Inlandsverfahren» & «Inter-
nationale Rechtshilfe») wird der
Sorgfaltspflichtige! aufgrund eines &dusseren
Faktors auf eine oder mehrere Geschaftsbezie-
hung(en) aufmerksam gemacht. Im Gegensatz
dazu sind bei den internen Mitteilungsgriinden
(«TRX-Uberwachung», «Zweifel am Ge-
schaftsprofil» & «Zweifel an wB») eigene
Compliance-Uberwachungen fiir das Erkennen
von Verdachtsmomenten verantwortlich. Die
Ubrigen zwei Kategorien («6ffentliche Quellen»
& «kommerzielle Datenbanken») sind nicht ab-
schliessend den externen oder den internen
Mitteilungsgriinden zuzuordnen. Einerseits
stellen sie durch die Sorgfaltspflichtigen im
Rahmen ihrer Compliance-Pflichten durchge-
fihrte Uberpriifungen dar. Andererseits sind
sie von externen Faktoren abhéangig (bspw. ne-
gativer Presseartikel zu einem Kunden).

Mit 62 % war ein eigenstandiges Verfahren im
Inland im Berichtsjahr der mit Abstand hau-
figste Grund fiir eine Verdachtsmitteilung. Die
Sorgfaltspflichtigen wurden also in fast zwei
Dritteln aller Fallen aufgrund eines externen
Faktors auf ein Verdachtsmoment aufmerksam

L An dieser Stelle sei erwihnt, dass die Aufsichtsbe-
horden und alle Amtsstellen der Landesverwaltung,
welche gemass Art. 17 Abs. 1 SPG auch zur Mittei-
lung an die Stabsstelle FIU verpflichtet sind, bei der
Bezeichnung «Sorgfaltspflichtige» jeweils inkludiert
sind.

gemacht. Es muss aber beachtet werden, dass
es im Berichtsjahr Verdachtsmitteilungen gab,
bei denen mehr als ein Mitteilungsgrund ange-
geben wurde. Folglich kann nicht gesagt
werden, dass Sorgfaltspflichtige in den meisten
Fallen ausschliesslich aufgrund externer Fakto-
ren Mitteilung erstatteten.

Als positiv zu bewerten ist die Tatsache, dass
«TRX-Uberwachung» sowie «Zweifel am Ge-
schaftsprofil» - also durch die
Sorgfaltspflichten intern erlangte Erkenntnisse
— an zweiter und knapp vierter Position der
haufigsten Mitteilungsgriinde liegen. Dies zeigt
eine gewisse Proaktivitat und Sensibilisierung
der Sorgfaltspflichtigen.

Bei 15 % aller im Berichtsjahr erhaltenen Ver-
dachtsmitteilungen wurde angegeben, dass
offentliche Quellen der (oder einer der) Grund
(Griande) fur die Erstattung war. Die Stabsstelle
FIU weist an dieser Stelle auf das grosse Poten-
tial und das Erfordernis des Beizuges von in
offentlichen Quellen auffindbaren Informatio-
nen hin. Open Source Intelligence (OSINT)?
bezeichnet in diesem Kontext die Nutzung frei
verfligbarer, offener Quellen wie Printmedien,
TV oder Internet zur Sammlung von Informati-
onen zwecks Erkenntnisgewinnung.

2 Zum Vertiefen dieses Themas kann beispielsweise
der kostenlose Online-Kurs des renommierten Basel
Institute on Governance absolviert werden.
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Abbildung 4: Griinde fiir Verdachtsmitteilungen im Jahr 2023

C. Vermutete Vortaten

Als Vortat zur Geldwascherei werden gemass
liechtensteinischem Recht deliktische
Handlungen qualifziert, welche mit mehr als
einjahriger  Freiheitsstrafe  bedroht sind.
Zusatzlich als Vortaten gelten diejenigen
Vergehen, die im § 165 StGB explizit gelistet
werden.

Massgebend fiir die aufgefiihrte Statistik sind
die Vortaten, welche die Sorgfaltspflichtigen
bei Erstattung der Verdachtsmitteilung
angaben, erganzt durch jene Vortaten, welche
durch FlU-interne Analysen vermutet wurden.
Die Grafik gibt folglich teilweise einen Eindruck
Uber die Wahrnehmung der Sorgfaltspflichti-
gen hinsichtlich der in Verbindung mit dem
hiesigen Finanzplatz veribten Vortaten. Diese
Einschatzung kann sich durch die Analyse der
Stabsstelle FIU sowie durch ein allfilliges
spateres Strafverfahren noch andern.

Was dieser Statistik nicht entnommen werden
kann, ist der bei den verschiedenen Vortaten
unterschiedlich hohe Arbeitsaufwand. Es
scheint offensichtlich, dass beispielsweise die

interne Grinde

14%

20% 30% 40%  50% 60% 70%

B externe/interne Grinde

Analyse eines einfachen Betrugsfalles zum
Nachteil einer Person, welche sich zu einem In-
vestment in eine vielversprechende
Kryptowdhrung (berreden liess, nicht ver-
gleichbar ist mit Betrugs- und
Korruptionshandlungen im Zusammenhang
mit der Vergabe von Bauauftragen mit Einbe-
zug vielschichtiger Unternehmensstrukturen.

Es ist wichtig zu betonen, dass es den Sorgfalts-
pflichtigen moglich ist, pro
Verdachtsmitteilung mehrere mutmassliche
Vortaten anzugeben. Folglich liegt die Summe
aller Prozentangaben in der Grafik tiber 100 %.
Es handelt es sich um eine neue Zdhlweise der
vermuteten Vortaten durch die Stabsstelle FIU,
wodurch Vergleiche dieser Statistik mit den
Vorjahren unzuldssig sind.

Der Grafik kann entnommen werden, dass in 9
von 10 Verdachtsmitteilungen im Berichtsjahr
Hinweise auf Geldwascherei vorlagen. Bei die-
sen Verdachtsmitteilungen wurde oftmals ein
zusatzlicher Indikator bzw. eine konkret ver-
mutete Vortat angegeben. Die
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Sorgfaltspflichtigen benutzen den Indikator
«Geldwascherei» in der Regel dann, wenn zu-
satzlich zu der mutmasslichen Vortat Hinweise
auf Geldwascherei-Handlungen vorliegen. Es
ist jedoch auch moglich, der Stabsstelle FIU
Verdachtsmitteilungen einzig aufgrund von
Geldwascherei-Verdachtsmomenten zu erstat-
ten.  Sorgfaltspflichtige = muissen  keine
konkreten Vortaten vermuten, um sich inner-
halb der Mitteilungspflicht zu befinden (siehe
Ausfiihrungen weiter unten in Bezug auf den
Indikator «Delikt nicht zuordenbar»).

Knapp sechs von zehn Verdachtsmitteilungen,
die der Stabsstelle FIU im Berichtsjahr erstattet
wurden, wiesen einen mutmasslichen Bezug zu
Betrug auf. Damit war diese Vortat nach Geld-
wascherei Spitzenreiter im Jahr 2023. In
diesem Zusammenhang sei erwahnt, dass im
Schnitt jede zweite Mitteilung im Berichtsjahr
eine Krypto-Verbindung besass. In Anbetracht
der Tatsache, dass die Anzahl der Mitteilungen
aus der VASP-Branche in den letzten zwei Jah-
ren markant sank und in 2023 nur noch 9 %
aller Verdachtsmitteilungen ausmachte (siehe
Kapitel 2A «Auswertung nach Branchen»), han-
delt es sich hierbei auf den ersten Blick um eine
eher Uiberraschende Feststellung. Jedoch muss
beachtet werden, dass nicht nur VASPs Mittei-
lungen mit Krypto-Bezug erstatten. Gerade die
von inlandischen Banken angebotenen Dienst-
leistungen im Rahmen des sogenannten On-
bzw. Off-Rampings fiir VASPs sind dusserst be-
trugsanfallig (siehe Jahresbericht 2022, S. 13).
Damit lasst sich der hohe Anteil von Betrugs-
sowie Kryptobeziigen in den im Berichtsjahr er-
statteten Verdachtsmitteilungen zu einem
grossen Teil erklaren.

In rund einem Viertel der erstatteten Ver-
dachtsmitteilungen im Berichtsjahr wurde die
Kategorie «Delikt nicht  zuordenbar»

ausgewahlt. In diesen Fallen sahen die Sorg-
faltspflichtigen Anlass zur Mitteilung an die
Stabsstelle FIU, ohne dabei konkret eine Vortat
bestimmen zu kénnen. An dieser Stelle sei auf
Kapitel 2.1 «Verdacht auf Geldwascherei und
Vortaten zur Geldwdscherei» der Wegleitung
der Stabsstelle FIU verwiesen. Diese besagt,
dass «Fir die Begrindung eines Verdachts ist
es nicht notwendig, die Vortat zu bestimmen.
Entscheidend ist einzig, dass nicht ausgeschlos-
sen werden kann, dass Vermogenswerte, die
im Zusammenhang mit der relevanten Ge-
schiftsbeziehung stehen, aus einer Vortat
stammen und somit taugliches Objekt fir die
Erfillung des Geldwaschereitatbestandes dar-
stellen konnten.»

Bei der Betrachtung der Grafik fallt auf, dass
gewisse Vortaten zur Geldwascherei sehr sel-
ten oder gar nicht in den Statistiken
auftauchen. Darunter fallen globale Straftaten
wie Drogen-, Menschen- sowie Waffenhandel,
Terrorismusfinanzierung oder Umweltkrimina-
litat (z. B. Wildtierhandel). Dabei ist es wichtig
zu verstehen, dass diese kriminellen Handlun-
gen nicht unbedingt im Inland stattfinden
mussen (dies ist hochstwahrscheinlich sogar e-
her die Ausnahme), aber dass der hiesige
Finanzplatz anfallig fiir das Waschen von Erl6-
sen aus diesen Straftaten ist. Es stellt sich vor
allem die Frage, ob diese Straftaten von den
Sorgfaltspflichtigen nicht entdeckt werden und
der Stabsstelle FIU entsprechend nicht mitge-
teilt werden (kdnnen) oder ob sie von den
Sorgfaltspflichten zwar entdeckt, jedoch nicht
erkannt und als andere Vortat (z. B. Betrug) in
der Verdachtsmitteilung gekennzeichnet wer-
den. Eine Kombination von beidem erscheint
dabei am wahrscheinlichsten. Die in diesem
Jahresbericht bereits erwdahnte NRA Il wird zur
Untersuchung dieser Fragestellungen die opti-
male Gelegenheit bieten.
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K09 - Insidergeschaft | 0,4%

Abbildung 5: Vermutete Vortaten im Jahr 2023

D. Nationalitidt/Sitz der in einer Verdachtsmitteilung involvierten Personen

Diese Statistik gibt Aufschluss (iber die Natio-
nalitdt bzw. den Sitz der natirlichen sowie
juristischen Personen, die im Berichtsjahr Teil
der Verdachtsmitteilungen waren. Dabei kann
es sich um den Vertragspartner, die wirtschaft-
lich berechtigte Person, aber auch um andere,
sonst in die Verdachtsmitteilung involvierte
Personen, handeln. Der Grafik kann entnom-
men werden, dass rund ein Drittel der im
Berichtsjahr in Verdachtsmitteilungen invol-
vierte Personen aus der EU stammten. Folglich
tauchten in den Mitteilungen vom Jahr 2023

Nordamerika
8%

Andere/Unbekannt
10%

EU
33%

mehr natlirliche und juristische Personen aus
der EU als aus Liechtenstein (22 %) oder der
Schweiz (14 %) auf. Im Vergleich zum Vorjahr
nahm die Involvierung von Personen aus die-
sen beiden Landern jedoch merklich zu
(Liechtenstein von 9 auf 22 %, Schweiz von 9
auf 14 %). Im Gegensatz dazu wurden bei den
Kategorien «Andere / Unbekannt» (von 18 auf
10 %), «Nordamerika» (von 12 auf 8 %) sowie
«Asien» (von 9 auf 6 %) eine Abnahme ver-
zeichnet.

restliches Europa
5%

Liechtenstein
22%

Sudamerika
Australien 1%
1%

Abbildung 6: In Verdachtsmitteilungen vom Jahr 2023 involvierte Personen nach Nationalitdt/Sitz
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E. Analyseberichte

Das Erstellen sowie Ubermitteln von Analyse-
berichten stellen Kernaufgaben der Stabsstelle
FIU dar. Dabei setzt sich ein solcher Bericht aus
der Analyse von der Stabsstelle FIU zur Verfi-
gung stehenden und eingeholten
Informationen zusammen und besteht nicht
aus einer blossen Weiterleitung von Verdachts-
mitteilungen.

In der Praxis teilt die Stabsstelle FIU ihre Analy-
seberichte Gberwiegend mit der STA, der FMA
sowie der STV. Hat die Stabsstelle FIU aufgrund
ihrer Analyse einen begrindeten Verdacht auf
Geldwascherei, deren Vortaten, organisierte
Kriminalitdt oder Terrorismusfinanzierung
Ubermittelt sie einen Bericht an die STA. Bei
Hinweisen auf Sorgfaltspflichtverletzungen
durch die Sorgfaltspflichtigen, wie beispiels-
weise bei einer verspateten
Verdachtsmitteilung, wird ein Analysebericht
an die FMA gesendet. Die STV erhélt von der
Stabsstelle FIU Berichte in Bezug auf Steuerde-
likte.

Auch in der Statistik bezlglich ibermittelter
Analyseberichte spiegelt sich die in diesem

F. Internationale Zusammenarbeit

Ein Blick auf die unten gezeigte Statistik zeigt,
wie intensiv die Stabsstelle FIU mit auslandi-
schen Partnerbehoérden Informationen
austauscht. Aufgefiihrt wird die Entwicklung
der ein- und ausgehenden Spontaninformatio-
nen sowie der ein- und ausgehenden
Auskunftsersuchen an bzw. von FIUs im Aus-
land seit 2019.

Wie bereits in den vorangegangenen Jahresbe-
richten erldutert, wurde ab 2020 ein
sprunghafter Anstieg der ausgehenden Spon-
taninformationen verzeichnet. Dies ist auf die
mit der Einflihrung des Gesetzes Uber Token
und VT-Dienstleister (TVTG) verbundene Erho-
hung der Verdachtsmitteilungen
zurlickzufihren. Die mitgeteilten Sachverhalte
hatten in einer Vielzahl von Fallen gemeinsam,

Jahresbericht bereits ausfiihrlich besprochene
Strategie der Stabsstelle FIU, sich verstarkt auf
komplexe Falle zu konzentrieren, wider. Die
Anzahl von Gbermittelten Analyseberichten an
die STA verzeichnete im Vergleich zu 2022 ei-
nen Riickgang um 38 %, wahrend die Zahl der
Analyseberichte an die FMA verglichen mit
dem Vorjahr um 44 % sank. Lediglich die Anzahl
der Ubermittlungen an die STV nahm zu, was
jedoch aufgrund der tiefen Zahlen wenig Aus-
sagekraft hat.

223 234
203
123 126
105

I I17 35 42 o 27

9 4 8 I12 I 5 7

0
- n | [ |

2018 2019 2020 2021 2022 2023

HSTA EFMA mSTV

Abbildung 7: Anzahl iibermittelter Analyseberichte nach Empfdngerbehérde

dass der (Wohn-)Sitz sowohl von den Tatern
wie auch den Opfern ausserhalb Liechtensteins
lag. Der einzige Anknilipfungspunkt an Liech-
tenstein war in aller Regel die Abwicklung der
verdachtigen Transaktion Uber den inlandi-
schen Anbieter. Folglich informierte die
Stabsstelle FIU in diesen Fallen jeweils die ent-
sprechende auslandische Partnerbehérde
mittels Spontaninformation. Dabei betrug der
Anteil der ausgehenden Spontaninformationen
mit Krypto-Bezug in den Jahren 2020 — 2022 79
% (2020), 83 % (2021) sowie 64 % (2022).

Dass eine signifikante Abnahme der
Geschaftstatigkeit im Bereich der VASPs bzw.
der sogenannten Krypto-Exchangers und die
damit zusammenhdngende, abnehmende
Mitteilungsfrequenz durch Letztere einen
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Riickgang von ausgehenden
Spontaninformationen im Berichtsjahr nach
sich zog, ist folglich naheliegend. Die deutliche
Abnahme um fast 50 % im Jahr 2022 (von 1'012
in 2021 auf 576 in 2022) lasst sich mit einer
Strategieanpassung der Stabsstelle FIU in Be-
zug auf einen damals sehr aktiven
Sorgfaltspflichtigen begriinden.

Die Anzahl eingehender Spontaninformationen
blieb liber die Jahre relativ konstant, was sich
auch im Berichtsjahr nicht dnderte. Dahinge-
gen gab es im Jahr 2023 einen Riickgang bei
den ein- sowie ausgehenden Auskunftsersu-
chen. Im Vergleich zum Vorjahr verzeichnete
die Stabsstelle FIU sowohl bei den ein- als auch
bei den ausgehenden Anfragen auslandischer
FIUs eine starke Abnahme (32 % bei den einge-
henden Auskunftsersuchen, 31 % bei den
ausgehenden Auskunftsersuchen).

Der Rickgang der ausgehenden Auskunftsersu-
chen ldsst sich mutmasslich durch den
verstarkten Fokus der Stabsstelle FIU auf kom-
plexe Falle sowie die Sensibilisierung der

1’012

807
576
101111 94 89 119| 97

2019 2020 2021 2022 2023

Spontaninformationen

Mitarbeitenden beziiglich des Nutzens von An-
fragen an auslandische FIUs erklaren. Die
Stabsstelle FIU wiegt bei der Analyse von Fall-
komplexen starker ab, ob ein internationales
Auskunftsersuchen tatsachlich zur effizienten
Analyse beitragt. Dies ist auch hinsichtlich der
angespannten Personalsituation bei der Stabs-
stelle FIU sinnvoll.

Die Grinde fir die Abnahme bei den eingehen-
den Auskunftsersuchen sind auf den ersten
Blick nicht offensichtlich. Eine Maoglichkeit
ware, dass aufgrund der gesteigerten Qualitat
der Antwortschreiben seitens Stabsstelle FIU
im Berichtsjahr allfallige Riickfragen auslandi-
scher FlUs, welche als einzelne
Auskunftsersuchen gezahlt werden, abnah-
men.

Es wird sich im Jahr 2024 zeigen, ob es sich
beim Berichtsjahr um einen Ausreisser nach
unten oder einen beginnenden Trend han-
delte, was die ein- sowie ausgehenden
Auskunftsersuchen anbelangt.

309
273 255 - )13
195
i I 156I I I I I 150I
2019 2020 2021 2022 2023

Auskunftsersuchen

M Eingehend M Ausgehend

Abbildung 8: Anzahl der ein- und ausgehenden Spontaninformationen sowie Auskunftsersuchen
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V. Abkiirzungsverzeichnis

ACAMS

AMLA

AMLD6

AMLR

CTFTI

EFIPPP

ESW

EU

EWR

FATF

FIU

FIUG

FIU.net

FMA

FSRB

goAML

ISG

IUGM

KEGKG

Association of Certified Anti-Money Laundering Specialists

Anti-Money Laundering and Countering the Financing of Terrorism Authority
Sixth Anti-Money Laundering Directive

Anti-Money Laundering Regulation

Counter Terrorist Financing Taskforce — Israel

Europol Financial Intelligence Public-Private-Partnership

Egmont Secure Web; ein elektronisches Kommunikationssystem von FIUs
Europaische Union

Europaischer Wirtschaftsraum; Liechtenstein wurde am 1. Mai 1995 Vollmitglied des
EWR

Die Financial Action Task Force ist eine 1989 von den G7 und der EG-Kommission ge-
schaffene Expertengruppe mit dem Auftrag, die Methoden der Geldwascherei zu ana-
lysieren und Massnahmen zu ihrer Bekampfung zu entwickeln. Sie besteht gegenwar-
tig aus 40 Mitgliedern, darunter 38 Staaten und zwei internationalen Organisationen
(Europaische Kommission und Gulf Cooperation Council).

Financial Intelligence Unit

Liechtensteinisches Gesetz vom 14. Mérz 2002 (iber die Stabsstelle FIU (FIU-Gesetz)
von den FIUs der EU genutzte Plattform zum Austausch von (Finanz-)Informationen
Finanzmarktaufsicht Liechtenstein

FATF-Style Regional Body

elektronisches Meldeportal der Stabsstelle FIU zur Erstattung von Verdachtsmitteilun-
gen und Beantwortung von Auskunftsersuchen

Gesetz vom 10. Dezember 2008 (iber die Durchsetzung internationaler Sanktionen
goAML International User Group Meeting
Gesetz vom 10. Dezember 2008 Uber die Vermittlung von und den Handel mit nuklea-

ren Gutern, radioaktiven Abfallen, doppelt verwendbaren Giitern und besonderen mi-
litarischen Gltern (Kernenergie-Giterkontroll-Gesetz)



https://www.llv.li/serviceportal2/amtsstellen/stabstelle-financial-intelligence-unit/20231127_fiu-task-force-public-statement_ctfti.pdf
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KMG

MONEYVAL

NRA

OSINT

PPP

PROTEGE

RUSI

SAR

SPG

STA

StGB

STR

STV

TRX

TVTG

UNODC

VASP

wB

Gesetz vom 10. Dezember 2008 tber die Vermittlung von und den Handel mit Kriegs-
material (Kriegsmaterialgesetz)

Council of Europe’s Committee of Experts on the Evaluation of Anti-Money
Laundering Measures and the Financing of Terrorism

Nationale Risikoanalyse
Open Source Intelligence
Public-Private-Partnership

Arbeitsgruppe der Regierung zur Bekdmpfung von Geldwascherei, deren Vortaten,
organisierter Kriminalitat und Terrorismusfinanzierung

Royal United Services Institute; Forschungsinstitut aus Grossbritannien

Suspicious Activity Report (Verdachtsmitteilung ohne Transaktion)
Liechtensteinisches Gesetz vom 11. Dezember 2008 lber berufliche Sorgfaltspflichten
zur Bekampfung von Geldwdscherei, organisierter Kriminalitdt und Terrorismusfinan-
zierung (Sorgfaltspflichtgesetz)

Staatsanwaltschaft

Strafgesetzbuch vom 24. Juni 1987

Suspicious Transaction Report (Verdachtsmitteilung mit mindestens einer Transak-
tion)

Steuerverwaltung
Transaktion

Gesetz vom 3. Oktober 2019 iber Token und vertrauenswiirdige Technologien (VT)
Dienstleister (Token- und VT-Dienstleister-Gesetz)

United Nations Office on Drugs and Crime
Virtual Assets Service Provider

wirtschaftlicher Berechtigter




