AMT FUR INFORMATIK
FURSTENTUM LIECHTENSTEIN

Anleitung fir die Einrichtung auf Schul-iPads
Multi-Faktor-Authentifizierung (MFA) im Schulnetz
mit Microsoft Authenticator App

Version 2.3

Dieses Dokument dient als Kurzanleitung fiir Schiilerinnen und Schiler (SuS), Lehrpersonen (LP), so-
wie Schulamtsmitarbeitende und weiteres Schulpersonal zur einmaligen Einrichtung der Multi-Fak-
tor-Authentifizierung (MFA) fur den Zugriff auf Microsoft 365-Systeme (SharePoint, Outlook, Teams,
Word, OneDrive etc.) im Schulnetz von www.schulen.li.

> Diese Anleitung behandelt speziell die einmalige Einrichtung der Microsoft Authenticator
App auf Schul-iPads der Primarstufe.

> Benutzer/innen von Windows Notebooks, welche zusdtzlich auch ein Schul-iPad verwenden,
wollen bitte die Authenticator App auf dem Smartphone gemass separater Anleitung einrich-

ten.


http://www.schulen.li/
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1 Vorbereitung - Microsoft Authenticator installieren

Die Microsoft Authenticator App wurde bereits automatisch im Hintergrund auf alle Schul-iPads ver-
teilt. Diese steht nun im Self Service zur Verfliigung und muss zuerst installiert werden.
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2 Erstmalige Aktivierung von Microsoft Authenticator auf dem
iPad

Fir die Verwendung der Authenticator App auf iPad sind die nachfolgenden Konfigurations-Schritte
einmalig auszufiihren.

Um mit der Einrichtung zu beginnen, muss du dich im Web-Browser lber die URL
https://aka.ms/MFASetup mit Deinem M365 Konto (@schule.li) anmelden.

Normalerweise wird das Fenster
"Weitere Informationen erforderlich" angezeigt:

B® Microsoft

Weitere Informationen
erforderlich

Klicke auf Weiter.

Alternative: Falls das obige Fenster nicht angezeigt wird und Du stattdessen den folgenden Inhalt an-
gezeigt bekommst, dann klicke auf "Anmeldemethode hinzufiigen"

Meine Anmeldungen

Ubersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto
Sicherheitsinformation...

Standardanmeldemethode:
1 Organisationen

~+ Anmeldemethode hinzufiigen

und wahle als Methode die "Authenticator-App":

Methode hinzufligen X

Welche Methode méchten Sie h ":u‘.@:%/
Methode auswihlen



https://aka.ms/MFASetup
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Beginne nun mit der Einrichtung und folge den Anweisungen auf dem Bildschirm.

Schutzen >ie Inr Konto

Far thre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten

Microsoft Authenticator

|Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fugen Sie dann ein Konto hinzu, und
wahlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

=

Klicke auf Weiter.

Scnutzen sie Ihr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

6 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
“Weiter”

Ich mochte eine andere Authentifikator-App verwenden

[ hichoe s e st siociien | .

Klicke auf Weiter.
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Wahle
Das Bild wird nicht gescannt

b < AA # mysignins.microsoft.com (¢ h + O

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verknipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie “Weiter”,

{ Das Bild wird nicht gescannt? 1

B < AA & mysignins.microsoft.com () d + O

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verknipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter",

l Das Bild wird nicht gescannt? l

Geben Sie in lhrer App Folgendes ein:

Code: 046523578
URL: https://mobileappcommunicator.auth.microsoft.com/activate/128092970/NEU
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2.1 Konfiguration der Authenticator App

Starte nun die Authenticator App

QR-Code scannen

Ihr Kontoanbieter zeigt einen QR-Code
drn.

Oder Code manuell eingeben

und wahle Oder Code manuell eingeben
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2.2 Wechseln in die Split View Ansicht

Um in die Split View Ansicht zu wechseln, missen jetzt die drei grauen Punkte vom oberen Bild-
schirmrand angetippt werden und der Punkt Slit View ausgewahlt werden.

13116 Freitag 3. Nov.
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2.3 Starten der Browser App aus der Split View Ansicht heraus

Als nachstes starte den gewtlinschten Browser fiir die die Verwendung innerhalb der Split View, um

mit der Einrichtung der Authenticator App fortzufahren.

Konto hinzufligen b <
.

DER S
Code

URL

Wahle Das Bild wird nicht gescannt

Konto hinzuftigen M <
l%

INTO

Fertig stellen

)ER SCHULKONTO

Code

URL

Kopiere durch langeres Driicken auf den Button den Code

Fertig stellen

AA @ smicrosoftcom & () + [

Schitzen Sie lhr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachwe!

Ihrer Identitat einzurichten.

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu
scannen. Auf diese Weise wird die Microsoft Authenticator-App mit
Ihrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter"

Das Bild wird nicht gescannt?

AA @ smicrosoftcom & () + [T

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu
scannen. Auf diese Weise wird die Microsoft Authenticator-App mit
Ilhrem Konto verknuipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter"

Das Bild wird nicht gescannt?
Geben Sie in lhrer App Folgendes ein:

Code: 56975701 D

URL: https://mobileap icator.auth.microsoft.com/activate/4353

23538/WEU s
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GESCHAFTS- ODER SCHULKONTO

Code

URL

Fertig stellen
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= 20% 1%
M < AA Bismicrosoftcom & () + [

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-
Code zu scannen. Auf diese Weise wird die Microsoft
Authenticator-App mit Ihrem Konto verknipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

[ Das Bild wird nicht gescannt? ‘

Geben Sie in Ihrer A} Kopiert 1des ein:

Code: 038467519| D

URL: https://mobileappcommunicator.auth.microsoft.com/activat

/625172561/NEU a]

und setze den Code in der Authenticator App mit langerem Driicken auf Code ein

1113 Freitag 3. Nov.

<

Konto hinzufiigen

Einsetzen Automatisch ausfiillen

Code

Fertig stellen

cco M

vss = 20% 1%
M\ < AA @ smicrosoftcom ¢ () +

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-
Code zu scannen. Auf diese Weise wird die Microsoft
Authenticator-App mit Ihrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

Fertig

" § € %
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11:14  Freitag 3. Nov. onn 2 20% 1% )
< Konto hinzufiigen M < AA 8 1s.microsoft.com C m + O

GESCHAFTS- ODER SCHULKONTO

038467519
Microsoft Authenticator
URL

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-
Fertig stellen Code zu scannen. Auf diese Weise wird die Microsoft
Authenticator-App mit lhrem Konto verknipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

l Das Bild wird nicht gescannt? l

Geben Sie in Ihrer App Folgendes ein:

Code: 038467519| D J

URL: https://mobilea Kopiert unicator.auth.microsoft.com/activat

Gehe fiir die URL gleich vor, wie fiir den Code

11114 Freitag 3. Nov. eee =T 20% 1%
4 Konto hinzufiigen O £ AA @ 1s.microsoft.com C ﬁ il

GESCHAFTS- ODER SCHULKONTO

038467519
Microsoft Authenticator
\communicator‘au‘ch‘rnicrosoftcom,iactivate{625172561{NEq

QR-Code scannen
Verwenden Sie die Microsoft Authenticator-App, um den QR-

Code zu scannen. Auf diese Weise wird die Microsoft
Authenticator-App mit lhrem Konto verkniipft

Fertig stellen

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

: / - com

Nun noch auf Fertig stellen
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11115 Freitag 3. Nov. see = 20% 1% )
= Authenticator Q + M < AA @ s.microsoftcom ¢ (1) +

Schulamt Fiirstentum Liechtenstein
s3.ai@schulen.li

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-
Code zu scannen. Auf diese Weise wird die Microsoft
Authenticator-App mit Ihrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

‘ Das Bild wird nicht gescannt? I

Geben Sie in Ihrer App Folgendes ein:

Code: 038467519

URL: https://mobileappcommunicator.auth.microsoft.com/activat

€/625172561/NEU B

L ©

Authenticator Kennwarter Adressen Verifizierte IDs

Mit Weiter im Browser die Konfiguration abschliessen

11:15  Freitag 3. Nov. eoe = 20% 0%
= Authenticator SR [ < AA B smicrosoftcom ¢ (1) +

Schulamt Firstentum Liechtenstein X
s3.ai@schulen.li

Mdchten Sie sich anmelden? Microsoft Authenticator

Schulamt Firstentum Liechtenstein
s3.ai@schulen.li ¥ =
Probieren wir es aus
Geben Sie die angezeigte Nummer fir \/

die Anmeldung ein.

Genehmigen Sie die Benachrichtigung, die wir an

Nummer eingeben & Ihre App senden, indem Sie die untenstehende
Nummer eingeben.

Nein, ich bin es nicht

Ja

‘ A P © E3

Authenticator Kennwidrter Adressen Verifizierte IDs

Nun die im Browser angezeigte Zahl in der Authenticator App eingeben und mit Ja bestéatigen
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= Authenticator

Schulamt Firstentum Liechtenstein
s3.ai@schulen.li

] L ©

Adressen

Authenticator Kennwarter
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see = 21% %)

AA @smicrosoftcom ¢ (1 + )

MO <

Microsoft Authenticator

@ Benachrichtigung genehmigt

v

Verifizierte IDs

Die Authentifizierung wurde genehmigt, nun nur noch mit Weiter abschliessen

11:16 Freitag 3. Nov.

= Authenticator

Schulamt Frstentum Liechtenstein

s3.ai@schulen.li

A P

Authenticator Kennwarter

©

Adressen

e = 21% %)

AA & smicrosoftcom & (1 + [

Meine Anmeldungen

Sicherheitsinfo

Die folgenden Methoden werde 2
Zuriicksetzen Ihres Kennworts verwendet.

Standardanmeldemethode festlegen

-+ Anmeldemethode hinzufigen

Kennwort
ez

Andem

® Microsoft Authenticator
Multi-Faktor-Authentifizierung (MFA) pushen

Loschen

Haben Sie Ihr Gerat verloren? Uberall abmelden

@_!

Verifizierte IDs

Du hast es geschafft &



