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Vaduz, den 10. November 2023, 103.5/2023-2077 (DWMA), V.2.0 

 
Informationen zum Datenschutz (schulen.li)  

in jugendgerechter Sprache 
 

1. Was ist Datenschutz? (Allgemeines) _______________________________ 1 
2. An wen kannst du dich mit Fragen zum Datenschutz wenden? _________ 2 
3. Wozu werden Daten über schulen.li verarbeitet? (Zweck der 

Datenverarbeitung) ____________________________________________ 3 
4. Wieso ist das erlaubt? (Rechtsgrundlage für die Verarbeitung 

personenbezogener Daten via schulen.li) __________________________ 3 
5. Welche Programme werden im Schulunterricht verwendet? (Umfang der 

Datenverarbeitung) ____________________________________________ 3 
6. Welche Daten von mir werden über schulen.li verarbeitet? (Kategorien 

personenbezogener Daten) ______________________________________ 4 
7. Wo werden meine Daten gespeichert, wenn ich mich über schulen.li 

einlogge? (Speicherorte) ________________________________________ 5 
8. Wie lange werden meine Daten gespeichert? (Speicherdauer) _________ 5 
9. Welche Rechte habe ich als Schülerin oder Schüler? (Betroffenenrechte) _ 5 
10. Wie werden meine Daten geschützt? (Technische und Organisatorische 

Massnahmen / Datenschutzfolgenabschätzung) _____________________ 6 
11. Wie kann ich mich dagegen wehren? (Aufsichtsbehörde) _____________ 6 
 

1. Was ist Datenschutz? (Allgemeines) 

In diesem Informationsblatt («Datenschutzerklärung») erfährst du mehr über die Verarbei-
tung von Daten, die dich und andere Schülerinnen und Schüler (SuS) betreffen. Es soll dir einen 
einfachen Überblick verschaffen, welche Art unterschiedlicher Daten von dir über schulen.li 
und die darüber abrufbaren Microsoft-Programme verarbeitet werden. 

Die Programme werden als Lehrmittel – ähnlich wie beispielsweise Schulbücher – verwendet. 

In diesem Informationsblatt kannst du mehr über die rechtlichen Grundlagen (beispielsweise 
Gesetze) erfahren, weshalb die Verwendung der Programme notwendig ist oder wozu in die-
sem Zusammenhang Daten verarbeitet werden, wie lange und wo die verschiedenen Daten 
gespeichert (oder anders verarbeitet) werden. Auch findest du hier Informationen über deine 
Rechte.  
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Unter personenbezogenen Daten werden solche Informationen verstanden, die sich auf dich 
beziehen. Ganz allgemein, kann das dein Name, Geburtsdatum, Wohnort, Telefonnummer 
und vieles mehr sein.  

Der Schutz dieser Informationen ist sehr wichtig. Alle Menschen – also auch du – sollen wissen 
können, wer ausser dir selbst diese Informationen hat oder haben darf. Genauso ist es dein 
Recht zu wissen, zu welchem Zweck (weshalb und wozu) diese Informationen verarbeitet wer-
den und an wen diese Daten weitergegeben werden (dürfen). Das Datenschutzrecht legt fest, 
was mit deinen Daten passieren darf und was nicht erlaubt ist.  

 

2. An wen kannst du dich mit Fragen zum Datenschutz wenden? 

Du verwendest die verschiedenen über schulen.li abrufbaren Programme im Unterricht oder 
zur Erledigung deiner Hausaufgaben. Das Schulamt und die Schule, die du besuchst, dürfen 
verschiedene Informationen von dir wissen. Ebenso hat das Schulamt gemeinsam mit den 
öffentlichen Schulen entschieden, dass du im Schulunterricht lernen sollst wie Programme 
wie Word, Excel, Power Point und viele andere verwendet werden. 
 
Die Verarbeitung deiner Daten bei der Verwendung dieser Programme ist deshalb erlaubt, 
weil der Schulunterricht im Gesetz (im Schulgesetz) vorgeschrieben ist.  
 
Damit der Zugriff auf schulen.li sicher verläuft, wurde ein spezielles Anmeldeverfahren vor-
gesehen (dazu unten genauer). 
 
Verantwortlich für die Auswahl der Programme, die du im Schulunterricht verwendest oder 
verwenden darfst sind das Schulamt und deine Schule.  
 
Falls du Fragen zu diesem Informationsblatt oder allgemein zum Thema Datenschutz hast, 
empfehlen wir dir als Erstes, dich an deine Klassenlehrerin oder deinen Klassenlehrer oder 
die Schulleitung an deiner Schule zu wenden. Gerne kannst du dich auch an die Adresse des 
Schulamts wenden, wenn du Fragen hast. Wenn du möchtest, kannst du auch direkt eine E-
Mail an datenschutz@schulen.li schreiben.  
 
Die Adresse des Schulamtes lautet: 
Schulamt 
Postfach 684 
9490 Vaduz 
info.sa@llv.li 
Telefon: +423 236 67 70 
Fax: +423 236 67 71 
 

Wenn du genauere Informationen erfahren möchtest, kannst du auch die über das Start-
fenster (schulen.li) abrufbare, umfassende Datenschutzerklärung nachlesen.  
 
 

mailto:dsb@schulen.li
mailto:info.sa@llv.li
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3. Wozu werden Daten über schulen.li verarbeitet? (Zweck der Datenverar-
beitung) 

Wenn du dich über schulen.li einloggst und die hier abrufbaren Microsoft-Programme ver-
wendest, geschieht das zu schulischen Zwecken. Dafür wurde dir entweder ein Tablet oder ein 
Notebook von deiner Schule zur Verfügung gestellt. Daher werden auch deine Daten zu schu-
lischen Zwecken verarbeitet.  

Der Schulunterricht dient dazu, dass du zu einem selbstständigen und verantwortungsbewuss-
ten jungen Menschen heranwächst. Ebenso sollst du bereits für deinen späteren Beruf vorbe-
reitet werden. Dafür ist es wichtig, dass du lernst mit den ausgegebenen Geräten und den 
verschiedenen Programmen umzugehen und weisst wie du sie richtig und verantwortungsbe-
wusst verwendest. Das wurde im Lehrplan festgelegt. Genauso werden Informationen über 
dich zur Leistungsbeurteilung und Benotung verarbeitet.   

Du hast sicherlich bemerkt, dass bei Zugriff ausserhalb des Schulnetzwerks, wenn du dich bei-
spielsweise von zuhause auf schulen.li einloggen möchtest, ein zusätzlicher Schritt abgefragt 
wird. Dies ist eine sogenannte «Multi-Faktor-Authentifizierung». Dies wurde von IT-Spezialis-
ten als Massnahme für mehr Informations- und Datensicherheit vorgesehen. 

 

4. Wieso ist das erlaubt? (Rechtsgrundlage für die Verarbeitung personen-
bezogener Daten auf schulen.li) 

Deine Schule und das Schulamt entscheiden gemeinsam, welche Lehrmittel in der Schule ver-
wendet werden. Das steht im Gesetz, vor allem im Schulgesetz, weil es besonders wichtig ist, 
dass du zu einem verantwortungsbewussten und selbstständigen jungen Menschen heran-
wächst und später einem Beruf nachgehen kannst. Dafür sind sowohl deine Eltern als auch die 
Schulen verantwortlich. Damit du in deinem Beruf auch verschiedene Programme verwenden 
kannst und dich zurechtfindest, wurde das so im Lehrplan vorgesehen. Daher werden auch 
deine Daten über die im Unterricht verwendeten Programme auf gesetzlicher Grundlage 
rechtmässig verarbeitet. Das bedeutet auch, dass für die Verwendung der Microsoft-Pro-
gramme die Zustimmung deiner Eltern nicht vorgesehen ist.  

5. Welche Programme werden im Schulunterricht verwendet? (Umfang der 
Datenverarbeitung) 

Wenn du dich auf schulen.li mit deiner schulischen E-Mail-Adresse einloggst, kannst du fol-
gende Programme verwenden:  

• Outlook 

• Word 

• Excel 

• PowerPoint 

• OneNote 

• Publisher (nur PC) 

• Access (nur PC) 

• Exchange 

• OneDrive 
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• SharePoint 

• Teams 

• Forms 

• Stream 

• Power Automate 

• Power Apps 

• School Data Sync 

• Bookings 

• Power PI 

• Viva Engage 

• Sway 

 

6.  Welche Daten von mir werden über schulen.li verarbeitet? (Kategorien 
personenbezogener Daten) 

Im Unterricht und über schulen.li werden folgende Informationen über dich verarbeitet.  

Wenn du dich über schulen.li einloggst, werden dein Vorname und Familienname, durch 
deine E-Mail-Adresse verarbeitet (Beispiel: muster.maxi@schulen.li). 

Da du über die Programme auch Übungen, Schularbeiten, Tests und Prüfungen schreibst, wer-
den auch deine Noten und deine Leistungsbeurteilung durch deine Lehrpersonen verarbeitet. 

Über die verwendeten Microsoft-Programme können noch weitere Daten von dir verarbeitet 
werden, die beispielsweise erforderlich sein können, damit die verwendeten Programme ge-
nutzt werden können. Das können z.B. deine Kontaktdaten (deine Mailadresse) sein.  

Es gibt noch weitere Daten, die bei Aufruf eines Microsoft-Internetauftrittes und über schu-
len.li gespeichert werden und die nur aus technischen Gründen verarbeitet werden, beispiels-
weise IP-Adresse deines Geräts, die Webseitenadresse (URL-Adresse), das Datum und die 
Uhrzeit des Zugriffs sowie Angaben zum Browser  
(Programm, Version, PC oder Mobile usw.) und sogenannte Logdateien (Webserverprotokoll).  

Es kann sein, dass du die verfügbaren Programme für Textaufgaben oder Hausaufgaben nutzt 
und möglicherweise in E-Mails oder anderen Dokumenten dich betreffende Informationen 
einträgst.  

Auf den Websites von Microsoft werden Cookies verwendet, um die zur Verfügung stehenden 
Microsoft-Applikationen nutzerfreundlich zu gestalten. Das sind kleine Dateien, die automa-
tisch erstellt werden und auf deinem iPad oder Laptop gespeichert werden. Du kannst die 
Einstellungen betreffend Cookies selbstständig verändern; ansonsten gelten die Standardein-
stellungen.  

Die Nutzung von personenbezogenen Daten durch Microsoft zur Erstellung von Nutzerprofilen 
oder zu Werbezwecken oder ähnlichen kommerziellen Zwecken ist ausgeschlossen.  

mailto:muster.maxi@schulen.li
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Bei LogIn auf schulen.li werden mehrere Informationen abgefragt, um einen unerlaubten Zu-
griff zu verhindern. Das wird in der Fachsprache «Multi-Faktor-Authentifizierung» genannt. 
Das betrifft entweder etwas, das du «besitzt», das du «weisst» oder etwas, das du «bist».   

Etwas, das du «besitzt» ist zum Beispiel dein Schul-iPad oder Schul-Laptop. Etwas, das du 
«weisst» ist zum Beispiel ein Passwort; mit etwas das du «bist» kann dein Fingerabdruck oder  
dein Gesicht gemeint sein. Von deinem Fingerabdruck deinem Gesicht wird aber kein Foto 
gemacht, sondern vereinfacht gesagt nur ein einzigartiger, langer (256-stelliger) Zahlenwert 
erstellt, der nur auf einem speziell verschlüsselten Chip abgespeichert wird.  

Werden diese verschiedenen Faktoren zusammengeführt um einen LogIn zu ermöglichen 
spricht man von «Multi-Faktor-Authentifizierung». 

 

7. Wo werden meine Daten gespeichert, wenn ich mich über schulen.li ein-
logge? (Speicherorte) 

Die Speicherorte unterscheiden sich je nachdem welches Programm du verwendest. Allge-
mein wird eine Verbindung mit der Cloud von Microsoft hergestellt und deshalb Daten an 
unterschiedlichen Serverstandorten gespeichert. Für die im Schulunterricht verwendeten 
Microsoft Programme liegen die Speicherorte in der Schweiz. Die Speicherung in der Schweiz 
ist vertrauenswürdig, weil dort ein sicherer Datenschutz garantiert wird. 

  

8. Wie lange werden meine Daten gespeichert? (Speicherdauer) 

Deine Daten werden so lange gespeichert und vertraulich behandelt, bis sie in den Online-
diensten gelöscht werden. Microsoft löscht diese Informationen nach Ablauf oder Beendi-
gung des Abonnements. Danach bleiben Informationen und Daten insgesamt bis 180 Tage 
gespeichert: Zunächst bleiben sie bis zu 90-Tage eingeschränkt gespeichert. Das heisst es ha-
ben nur wenige Personen (vor allem IT-Spezialisten) darauf Zugriff. Das ist notwendig, damit 
die Möglichkeit zur Extrahierung besteht. Nach Ablauf der 90 Tage deaktiviert Microsoft das 
Konto und löscht die Daten innerhalb von weiteren 90 Tagen.  

Der bestehende Vertrag zwischen dem Amt für Informatik und Microsoft für Bildungslösungen 
wurde mit Wirksamkeitsdatum ab 1. Januar 2021 für eine Laufzeit von 36 vollen Kalendermo-
naten unterzeichnet. 

Das Schulamt und das Amt für Informatik als Vertragspartner von Microsoft haben während 
der Laufzeit des Abonnements jederzeit die Möglichkeit, auf die in jedem Onlinedienst gespei-
cherten Kundendaten zuzugreifen, diese zu extrahieren und zu löschen.  

 

9. Welche Rechte habe ich als Schülerin oder Schüler? (Betroffenenrechte) 

Deine Betroffenenrechte kannst du als Minderjähriger gemeinsam mit deinen Erziehungsbe-
rechtigten bei der Schule oder dem Schulamt geltend machen. Du kannst Auskunft über die 
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Verarbeitung deiner Daten verlangen und du hast auch das Recht, unrichtige Daten zu verbes-
sern, sperren oder Daten löschen zu lassen. 

 

10. Wie werden meine Daten geschützt? (Technische und Organisatorische 
Massnahmen / Datenschutzfolgenabschätzung) 

Deine Schule, das Schulamt und das Amt für Informatik ergreifen technische und organisato-
rische Massnahmen für den Schutz deiner Daten.  

Bevor neue Software als Lehrmittel verwendet wird, führt das Schulamt und die öffentliche 
Schule eine Prüfung durch. Dabei soll eingeschätzt werden, ob mit dem verwendeten Pro-
gramm ein Risiko für deine Daten besteht. Wenn im Ergebnis ein hohes Risiko für deine Daten 
besteht, das auch durch zusätzliche Sicherheitsmassnahmen nicht verringert werden kann, 
wird das Lehrmittel nicht eingesetzt. 

Das Schulamt hat für die Microsoft-Programme eine solche Prüfung vorgenommen und nur 
ein geringes Restrisiko festgestellt. Um deine Daten zu schützen, besteht über das Schulkonto 
die Möglichkeit Anpassungen der Datenschutzeinstellungen vorzunehmen.   

Die Verwendung der Schulgeräte und deines Tablets oder Notebooks richtet sich nach der 
Richtlinie über die Verwendung der Schulinformatik. 

Ausserdem stellt Microsoft sicher, dass bei schulischer Verwendung der Microsoft-Produkte 
nur die oben beschriebenen Informationen verarbeitet werden, keine Daten verkauft oder 
verliehen oder für Werbung verwendet werden.  

 

11. Kann ich mich beschweren? (Aufsichtsbehörde) 

Wenn du wegen der hier beschriebenen Datenverarbeitung eine Beschwerde einreichen 
möchtest, solltest du dies mit deinen Eltern abklären. Jedenfalls ist die Datenschutzstelle als 
Aufsichtsbehörde zuständig. Sie klärt, ob du eine Beschwerde allein einreichen kannst oder 
dies deine Eltern für dich tun müssen. Du erreichst die Datenschutzstelle über folgende Ad-
resse: 

Datenschutzstelle  
Städtle 38 
9490 Vaduz 
Liechtenstein 
E-Mail: info.dss@llv.li  

 

Vaduz, 10. November 2023 (DWMA) 
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