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1. Einleitung

Durch die Zertifikatregeln soll zwischen den Zertifizierungsstellen (Country Verifying Certi-
fication Authorities - CVCA) der nationalen Wurzelzertifizierungsinstanzen und den ver-
antwortlichen Stellen zur Priifung von Reisedokumenten und Aufenthaltsausweisen (Do-
kumentenprifinstanzen - Document Verifiers - DV) der verschiedenen Mitgliedstaaten
(gemall Abschnitt 1.6) Vertrauen geschaffen und eine ausreichende Interoperabilitat si-
chergestellt werden, damit die EAC-PKI (Public-Key-Infrastruktur fiir die erweiterte Zu-
griffskontrolle) funktionieren kann.

Diese Zertifikatregeln werden gemaR Ziffer 5.5.3 der technischen Spezifikationen der
Normen fiir Sicherheitsmerkmale und biometrische Daten in von den Mitgliedstaaten aus-
gestellten Passen und Reisedokumenten im Anhang der Entscheidung K(2006) 2909 vom
28.6.2006 festgelegt.

Die Zertifikatregeln beziehen sich nur auf die Verwendung von Zertifikaten fir die Kontrol-
le des Zugriffs auf Fingerabdruckdaten auf fiir die erweiterte Zugriffskontrolle (Extended
Access Control EAC) geeigneten Passen und Reisedokumenten zum Zwecke der Grenzkon-
trolle und zur Kontrolle des Zugriffs auf Aufenthaltsausweise des Flrstentums Liechten-
stein.

Sie enthalten Mindestanforderungen, die die Grundlage fiir die Verwendung von Zertifika-
ten der Liechtensteinischen Wurzelzertifizierungsinstanz (LI-CVCA) durch etwaige zukiinf-
tig betriebene Liechtenstein’sche Dokumentenprifinstanzen (LI-DVCAs) und Kontrollin-
stanzen (LI-IS) bilden.

Diese Zertifikatregeln griinden sich auf der vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik veroffentlichten technischen Richtlinie Advanced Security Mechanisms for
Machine Readable Travel Documents — Extended Access Control (EAC), Version 1.1.1, TR-
03110 [BSI TR EAC].

1.1 Uberblick

Das gegenstandliche Dokument basiert auf den Vorgaben der Zertifizierungsrichtline der
EU-Kommission [EU CP] und ist abgesehen von geringfligigen Anpassungen an die Erfor-
dernisse der Liechtensteiner Landesverwaltung inhaltlich ident zur EU Vorgabe.

Diese Zertifikatregeln gelten fiir die unter Ziffer 2.2 (,,Public Key Infrastructure”) der [BSI
TR EAC] beschriebene Public-Key-Infrastruktur, die im Kontext der LI-CVCA sowohl fiir Rei-
sedokumente als auch fiir Aufenthaltsausweise zur Anwendung kommt.
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1.2 Dokumentenname sowie Identifikation
Der LI-CVCA-CP fiir Reisepass und Aufenthaltsausweis wird der
Object Identifier (OID) 2.16.438.10.20.1.1.0 ! zugeordnet

zugeordnet (die letzten beiden Stellen benennen die Versions-Nummer der aktuell glti-
gen LI-CVCA-CP).

1.3 Teilnehmer der Zertifizierungsinfrastruktur (PKI)

Dieser Abschnitt gibt einen Uberblick lber die Zertifizierungsstellen, Zertifikatinhaber,
Registrierungsstellen und Endanwender der Public-Key-Infrastruktur fir die erweiterte
Zugriffskontrolle (EAC-PKI). Die EAC-PKI ist Bestandteil der internationalen Sicherheitsinf-
rastruktur zur Gewahrleistung und Kontrolle der Integritat und Authentizitat der von den
Mitgliedstaaten ausgestellten maschinenlesbaren Reisedokumente (Machine Readable
Travel Document MRTD, Reisepass) und der Aufenthaltsausweise fiir Drittstaatsangehori-
ge (Residence Permit RP).

Zertifizierungs-
stelle

(Certification
Authority)

Registrierungs-
stelle

(Registration
Authority)

Zertifikats-
inhaber

(Subscriber)

Vertrauens-
partner

(Relying Party)

Zertifizierungsstelle der
nationalen Wurzelzerti-
fizierungsinstanz X X
(Country Verifying Certi-
ficate Authority CVCA)

Dokumentenpriifinstanz
(Document Verifier DV)

Kontrollinstanz
(Inspection System IS)

maschinenlesbares
Reisedokument
(Machine Readable
Travel Document MRTD)

maschinenlesbarer
Aufenthaltstitel X
(Residence Permit RP)

Tabelle 1: Uberblick iiber die PKI-Teilnehmer der EAC-PKI

12.16.438.10.20 =APA
2.16.438.10.20.1 = Zertifikatsregeln fiir die CVCA
2.16.438.10.20.1.1.0 = Version 1.0
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1.3.1 Zertifizierungsstellen

Liechtensteinische Wurzelzertifizierungsinstanz (LI-CVCA):

Die Zertifizierungsstelle der Liechtensteinischen Landesverwaltung wird LI-CVCA genannt.
Die offentlichen Schliissel dieser CVCA sind in den selbstsignierten CVCA-Zertifikaten und
in CVCA-Linkzertifikaten enthalten. Beide Klassen werden als , CVCA-Zertifikate” bezeich-
net. Die LI-CVCA regelt die Rechte aller (in- oder auslandischen) Dokumentenprifinstan-
zen (F-DVCAs) auf Zugang zu sensiblen Daten auf Chips von Liechtensteinischen maschi-
nenlesbaren Reisedokumenten bzw. Aufenthaltsausweisen durch Ausstellung von DV-
Zertifikaten, die mit Zugriffskontrollattributen verbunden sind.

Die LI-CVCA stellt Zertifikatinhabern (Abonnenten) Zertifikate aus. In diesem Dokument
werden Zertifikatinhaber als ,,Dokumentenprifinstanz” (Document Verifier - DV) bezeich-
net. Eine Dokumentenprifinstanz verwaltet zueinander gehérende Kontrollinstanzen (In-
spection Systems — IS; gemeint ist das Kontrollsystem einschlieBlich der hoheitlichen Lese-
gerate).

Dokumentenprifinstanz (DVCA):

Eine Dokumentenprifinstanz greift flir die Ausstellung von Zertifikaten fiir ihre Kontrollin-
stanzen auf eine Zertifizierungsstelle (Certification Authority - CA) zu-riick. Die Zugangs-
rechte und die Giltigkeitsdauer des DV-Zertifikats gehen in der Regel auf das jeweilige von
einer Dokumentenprifinstanz ausgestellte Lesegeratzertifikat (IS-Zertifikat) tGber. Gleich-
wohl KANN die Dokumentenpriifinstanz die Zugangsrechte oder die Giiltigkeitsdauer wei-
ter einschranken.

1.3.2 Registrierungsstellen

Nationale Registrierungsstelle (Country Verifying Registration Authority CVRA):

Flr die LI-CVCA gibt es nur eine Registrierungsstelle, namlich die Liechtensteinische natio-
nale Registrierungsstelle (LI-CVRA), die beim Auslander- und Passamt der Liechtensteini-
schen Landesverwaltung (LLV/APA) angesiedelt ist.

Die LI-CVRA ist fiir die Identifizierung und Authentisierung von Zertifikatsantragen der Do-
kumentenpriifinstanz zustandig; Zertifikatsantrage fir Abonnentenzertifikate kdnnen mit-
hin nur von Dokumentenpriifinstanzen gestellt werden. Zusatzlich leitet die LI-CVRA die
Ausstellung von Zertifikaten fiir Dokumentenprifinstanzen in die Wege und Uberprift den
Prozess des Widerrufs und die Erneuerung von Zertifikaten bei von der LI-CVCA ausgestell-
ten Zertifikaten.

Im Folgenden wird die LI-CVRA als Teil der LI-CVCA betrachtet, und daher wird nur die Be-
zeichnung ,,LI-CVCA” verwendet.

DV-Registrierungsstelle:
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Dokumentenpriifinstanzen sind flr die Identifizierung und Authentisierung von Zertifi-
katsantragen der Kontrollinstanzen zustandig. Zusatzlich leitet ein Doku-mentprifer die
Ausstellung von Zertifikaten fir Kontrollinstanzen in die Wege und Uberprift den Prozess
des Widerrufs und der Erneuerung von Zertifikaten.

Im Folgenden wird die DV-Registrierungsstelle als Teil der Dokumentenprifinstanz be-
trachtet und daher wird nur der Begriff ,,Dokumentenprifinstanz” verwendet.

1.3.3 Zertifikatsinhaber / Abonnenten

Abonnenten im Rahmen dieser Regeln sind Dokumentenpriif- und Kontrollinstanzen. Der
Begriff ,Dokumentenprifinstanz” ist in Abschnitt 1.3.1 definiert.

Flir die Zwecke dieser Zertifikatsregeln wird eine Kontrollinstanz als die Infrastruktur,
Hardware und Software definiert, welche erforderlich ist, um IS-Zertifikate von zustandi-
gen Dokumentenprifinstanz einzuholen, um derartige IS-Zertifikate und die zugehorigen
IS-Schllssel aufzubewahren und zu verwalten und um mit Hilfe dieser IS-Zertifikate Fin-
gerabdruckdaten von maschinenlesbaren Reisedokumenten und Aufenthaltsausweisen
auszulesen; dies schlieBt auch die Verfahren zur Kontrolle des Zugangs zu den Lesegeraten
ein.

1.3.4 Vertrauenspartner (,,Relying Parties”)

»Relying Parties” im Rahmen einer EAC-PKI sind Dokumentenpriifinstanzen, Kontrollin-
stanzen und maschinenlesbare Reisedokumente sowie maschinenlesbare Aufent-
haltsausweise.

Ein Vertrauenspartner ist eine Stelle, die die Unterschrift auf einem Zertifikat anhand ei-
nes als vertrauenswiirdig geltenden Zertifizierungspfades (siehe Abschnitt 1.4) tiberprift.

1.3.5 Sonstige Teilnehmer

Flr das Furstentum Liechtenstein gibt es keine weiteren Teilnehmer an der in diesem Do-
kument spezifizierten EAC-PKI.

1.4 Anwendungsbereich

Der Anwendungsbereich der gegenstandlichen PKI besteht ausschlieflich darin den Lese-
zugriff von Kontrollinstanzen auf Fingerabdruckdaten, die in maschinenlesbaren Reisedo-
kumenten und Aufenthaltsausweisen gespeichert sind, zu ermdéglichen. Der Lesezugriff ist
ausschlieBlich zur Uberpriifung der Identitit des Inhabers mittels unmittelbar verfiigbarer
abgleichbarer Merkmale zulassig.

Schliisselpaare und Zertifikate der LI-CVCA werden nur fiir folgende Zwecke verwendet:
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1. Der private Schliissel der LI-CVCA ist zur Signierung des Zertifikats einer Dokumen-
tenprifinstanz eines anderen Mitgliedstaats (F-DVCA) zu verwenden. (siehe Ab-
schnitt 3.3);

2. Ein CVCA-Zertifikat ist zum Verifizieren von Signaturen von DV-Zertifikaten und von
duReren Signaturen von erstmaligen Zertifikatsantragen zu verwenden.

3. Der private Schlussel einer Dokumentenprifinstanz DV ist zum Signieren von Zerti-
fikaten von verwalteten Prifinstanzen IS zu verwenden.

4. Das Zertifikat der Dokumentenpriifinstanz ist zur Uberpriifung der Signatur auf Zer-
tifikaten von Kontrollinstanzen zu verwenden.

Der von der LI-CVCA verwaltete vertrauenswiirdige Zertifizierungspfad setzt sich aus fol-
genden Zertifikaten zusammen:

1. selbstsigniertes LI-CVCA-Zertifikat;

2. optional: ein oder mehrere LI-CVCA-Linkzertifikate;
3. einvon der LI-CVCA signiertes DV-Zertifikat;

4. ein von einer DVCA signiertes IS Zertifikat

Bei den einzelnen Vertrauenspartnern setzt sich der vertrauenswiirdige Zertifizierungs-
pfad wie folgt zusammen:

1. Dokumentenprifinstanz (DV):

a. LI-CVCA-Zertifikat und F-CVCA-Zertifikat des berechtigten Mitgliedstaats;
2. Kontrollinstanz (IS):

a. Fremdes DV-Zertifikat (F-DVCA)

b. LI-CVCA-Zertifikat und F-CVCA-Zertifikat des berechtigten Mitgliedstaats;
3. Maschinenlesbare Reisedokumente und Aufenthaltsausweise:

a. IS-Zertifikat des berechtigten Mitgliedstaats,

b. DVCA-Zertifikat des berechtigten Mitgliedstaats,

c. LI-CVCA-Zertifikat und moglicherweise das Linkzertifikat sowie das entspre-
chende F-CVCA-Zertifikat.
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Anmerkung: Der Begriff ,,national” bezieht sich hier auf den Mitgliedstaat, der die Doku-
mentenprifinstanz bzw. die Kontrollinstanz betreibt bzw. das maschinenlesbare Reisedo-
kument bzw. Aufenthaltsausweis ausgestellt hat.

,Berechtigter Mitgliedsstaat" bezeichnet einen Mitgliedsstaat der berechtigt ist Fingerab-
druckdaten von einem Reisepass bzw. Aufenthaltsausweis, unter Verwendung eines DV-
Zertifikates, das von der CVCA des ausstellenden Staates des Reisepass bzw. Aufenthalts-
ausweis signiert ist, auszulesen.

1.5 Administration dieses Dokumentes

Die Verwaltung dieses Dokuments obliegt und Ansprechpartner fiir Fragen und Anliegen
zum vorliegenden Dokument ist:

Liechtensteinische Landesverwaltung (LLV)
Auslénder- und Passamt (APA)

Stadtle 38

9490 Vaduz

Fiirstentum Liechtenstein

Telefon: +423 236 61 41

1.6 Definitionen und Abklirzungen

Die in diesem Dokument verwendeten Schlisselbegriffe ,MUSS“ bzw. ,, MUSSEN*, ,, DARF
NICHT“ bzw. ,DURFEN NICHT“, ,ERFORDERLICH*, ,SOLLTE(N)“, ,,SOLLTE(N) NICHT“, ,,EMP-
FOHLEN*, ,KANN“ bzw. ,KONNEN“ und ,,OPTIONAL” sind in Anlehnung an die in engli-
scher Sprache in [IETF RFC 2119] vorliegenden Begriffe auszulegen.

Ein ,Mitgliedstaat” ist ein Land, auf welche die Verordnung (EG) Nr. 2252/2004 anwend-
bar ist.

,Inlandisch” bedeutet: vom Firstentum Liechtenstein.

,Auslandisch” bedeutet: von einem anderen Teilnehmerstaat der EAC-PKI.

|ll

Ein ,glltiger Schlissel” ist ein Schlissel, bei dem der gegenwartige Zeitpunkt in den Gil-
tigkeitszeitraum des entsprechenden Abonnentenzertifikats fallt und letzteres nicht wi-
derrufen worden ist.

Weitere Begriffsbestimmungen und Abkirzungen dieses Textes werden in ANLAGE A.1
BEGRIFFSBESTIMMUNGEN und ANLAGE A.2 ABKURZUNGEN erliutert.
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2. VEROFFENTLICHUNGEN UND VERZEICHNISDIENST

2.1 Verzeichnisdienste

Unter folgender Website sind das gegenstandliche Dokument sowie alle weiteren fiir den
Betrieb der LI-CVCA im Kontext der EAC-PKI notwendigen Informationen (iber die EAC-PKI
zu verdffentlichen und nach Anderung méglichst zeitnahe zu aktualisieren. Dabei ist,
durch den Betreiber des Verzeichnisses ein angemessener Schutz der Integritat der verof-
fentlichten Informationen sicherzustellen.

ePass http://www.llv.li/amtsstellen/llv-apa-reisepass/llv-apa-epass/Ilv-
apa-epass-datenschutz.htm

Aufenthaltsausweis |http://www.llv.li/amtsstellen/llv-apa-aufenthaltsausweise/llv-apa-
schengenausweis-2.htm
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3. IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

3.1 Namen

Wie unter Abschnitt A.4.1 der [BSI TR EAC] festgelegt, wird das Zertifikatsattribut , Certifi-
cation Authority Reference CAR” zur Identifizierung des 6ffentlichen Schliissels herange-
zogen, der fir die Verifizierung der Signatur der CVCA oder des DV verwendet wird.

Die Certificate Authority Reference (CAR) eines ausgestellten Zertifikats MUSS mit der Cer-
tificate Holder Reference (CHR) des ausstellenden Zertifikats Gbereinstimmen.

Die ,Certificate Holder Reference” eines Zertifikatinhabers MUSS einen o6ffentlichen
Schliissel des Zertifikatinhabers angeben. Dabei MUSS es sich im Kontext der ausstellen-
den Zertifizierungsstelle um einen eindeutigen Bezeichner handeln.

Die Certificate Holder Reference MUSS aus folgenden miteinander verbundenen Elemen-
ten bestehen:

1. ALPHA-2-Ldndercode (gemaR ISO 3166-1) des Landes des Zertifikatinhabers;
2. eine den Zertifikatinhaber reprasentierende Mnemonik;
3. eine laufende numerische oder alphanumerische Folgenummer.

HINWEIS: Es ist nicht garantiert, dass die Certificate Holder Reference (CHR) generell ein-
deutig ist.

Im Kontext der LI-CVCA sind folgende Bezeichnungen definiert:
1. LI-CVCA-Zertifikat

a. Certification Authority Reference (CAR): “LICVCA” + Folgenummer; (z.B.
LICVCA00001)

b. Certificate Holder Reference CHR: “LICVCA” + Folgenummer
2. DV-Zertifikat

a. Certification Authority Reference CAR: CHR des ausstellenden LI-CVCA-
Zertifikats

b. Certificate Holder Reference CHR: entsprechend der Konvention der natio-
nalen DV

3. |IS-Zertifikate:
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a. Certification Authority Reference CAR: CHR des ausstellenden DVCA-
Zertifikats

b. Certificate Holder Reference CHR: entsprechend der Konvention der natio-
nalen IS

3.2 Identitatstberprifung bei Neuantrag
3.2.1 LI-CVCA

Flir die LI-CVCA MUSS im Verzeichnis (siehe Abschnitt 2.1) deutlich angegeben werden,
wer fir die Authentisierung und die Definition des Names (bzw. des CHR) der nationalen
Zertifizierungsstelle zustandig ist.

3.2.2 Kommunikation zwischen CVCA und CVCA

Um Antrage von Dokumentenprifinstanzen (F-DVCAs) prifen zu kdnnen, muss sich die LI-
CVCA die Identitdat der Dokumentenprifinstanz von der F-CVCA des betreffenden Mit-
gliedstaats bestatigen lassen konnen. Daher MUSS die LI-CVCA die Identitat der anderen
CVCAs (F-CVCAs) Uberprifen, bevor die Dokumentenprifinstanzen Zertifikatsantrage ein-
reichen.

Die Validierung der Identitat der einzelnen CVCAs erfolgt unter Aufsicht der Europaischen
Kommission. Die LI-CVCA hat der Europadischen Kommission zwecks Verteilung an die an-
deren teilnehmenden CVCAs folgende Informationen zu (ibermitteln:

a) Die nationalen Zertifikatregeln;

b) den o6ffentlichen Teil der Zertifizierungspraxiserklarung der Zertifizierungsstelle
(falls eine solche Erklarung existiert);

c) eine Kopie des 6ffentlichen Schliissels der CVCA.

Falls sich die obigen Informationen andern, MUSS die LI-CVCAs die aktualisierten Informa-
tionen an die Europdische Kommission zwecks Verteilung an die anderen teilnehmenden
CVCAs Ubermitteln.

3.2.3 Kommunikation zwischen DV und CVCA

Die erstmalige Ubermittlung von Registrierungsinformationen durch eine DV an die LI-
CVCA MUSS (ber einen vereinbarten vertrauenswirdigen Kanal erfolgen.

Die DV MUSS folgende Registrierungsinformationen ibermitteln:

1. den offentlichen Teil der Zertifizierungspraxiserklarung der DV;
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2. die aktuelle Konformitdtsbescheinigung tber die Einhaltung der nationalen Zertifi-
katregeln durch die DV,

3. eine Liste der Organisationen, die von der DV zertifizierte Lesegerdte verwenden;

4. ein Zertifikatantrag gemaf Abschnitt A.4.2 der [BSI TR EAC]. Der Antrag MUSS eine
dullere Signatur gemalR Abschnitt A.4.2.4 der [BSI TR EAC] enthalten, die von der
Ubergeordneten CVCA der DVs unterzeichnet ist.

Die DV SOLLTE der LI-CVCA folgende Registrierungsinformationen tGibermitteln:

1. Eine Ansprechperson der DV zur Verifikation der Zertifikatsantrage und fir die
Rickibermittlung von Statusinformationen zu den Antragen.

Im Falle einer nicht unwesentlichen Anderung einer der obigen Informationen MUSS die
DV die betreffenden Angaben an die LI-CVCA (ibermitteln, damit diese priifen kann, ob
eine neue Erstiberprifung der Identitat erforderlich ist.

3.2.4 Kommunikation zwischen IS und DV

Dokumentenpriifinstanzen MUSSEN iiber ein eigenes Verfahren zur Identifizierung eines
authentisierten Lesegerats verfligen. Bei der Generierung des Initialschlisselmaterials und
der Erstellung des Zertifikatantrags MUSSEN von der DV ermichtigte Mitarbeiter anwe-
send sein.

3.3 Identifizierung und Authentifizierung bei einer Zertifikatserneuerung
Dafiir gilt die Spezifikation [BSI TR EAC], Absatz A.4.2.
3.3.1 Kommunikation zwischen DV und CVCA

Die LI-CVCA MUSS die Glltigkeit des Antrags prifen, indem sie die Bestatigung dafiir ein-
holt, dass

1. der Zertifikatsantrag Abschnitt A.4.2 der [BSI TR EAC] entspricht;

2. die F-CVCA des DV-Mitgliedstaats die Dokumentenprifinstanz nach wie vor als zu-
lassig flhrt;

3. die Konformitatsbescheinigung der Dokumentenpriifinstanz noch giltig ist;

4. die dullere Signatur des Zertifikatsantrags mit einem giiltigen Schliissel eines von
der LI-CVCA ausgestelltes Zertifikats der betreffenden DV erstellt wurde.
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3.3.2 Kommunikation zwischen IS und DV

Der DV DARF ein Zertifikat erst ausstellen, wenn er die Bestatigung daflir eingeholt hat,
dass

1. das Lesegerat noch als in Betrieb befindlich registriert ist;

2. das Lesegerat nicht als gestohlen oder vermisst gemeldet ist.
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4. OPERATIVE ANFORDERUNGEN IN BEZUG AUF DEN LEBENSZYK-
LUS VON ZERTIFIKATEN

4.1 Zertifikatantrag
4.1.1 CVCA

Fir die LI-CVCA MUSS im Verzeichnis (siehe Abschnitt 2.1) deutlich angegeben werden,
welche Stelle fiir die Genehmigung zur Einrichtung einer CVCA zustandig ist.

4.1.2 Kommunikation zwischen DV und LI-CVCA

Im Anschluss an die erfolgreiche erste Identitatstiberprifung gemaf Abschnitt 3.2.3 MUSS
die Zertifikatbeantragung durch die Dokumentenprifinstanz gemal Abschnitt A.4.2 der
[BSI TR EAC] (Certificate Requests) und Abschnitt 2.2.2 der [BSI TR EAC] (Document Veri-
fiers) erfolgen.

4.1.3 Kommunikation zwischen IS und DV

Kontrollinstanzen KONNEN Zertifikatantrdge nach erfolgreichem Abschluss der ersten I-
dentitatsiiberprifung gemal dem obigen Abschnitt 3.2.4 einreichen.

4.2 Bearbeitung von Zertifikatantragen
4.2.1 Von einer CVCA fir sich selbst ausgestellte Zertifikate

Die LI-CVCA DAREF ein selbstsigniertes CVCA-Zertifikat oder ein Linkzertifikat fiir ein frihe-
res Zertifikat NUR wahrend der Schlisselzeremonie ausstellen, die die gegenstandlichen
Zertifikatregeln erfiillen muss.

Die LI-CVCAs MUSS sich vergewissern, dass der Auftrag zur Erstellung eines Zertifikates
autorisiert und giltig ist (siehe Abschnitt 4.1.1).

4.2.2 Von einer CVCA fiir eine DV ausgestellte Zertifikate

Die LI-CVCA DARF ein Zertifikat NUR fiir eine DV ausstellen, die ihre eigenen nationalen
DV-Zertifikatregeln einhilt, d.h. letztere muss mindestens in Ubereinstimmung mit der
[EU CP] stehen. Die (von staatlicher und von nicht staatlicher Seite erfolgende) Verwen-
dung von Fingerabdruckdaten im Reisedokument und in den Aufenthaltsausweisen muss
nach Mal3gabe von Abschnitt 1.4 dieses Dokuments erfolgen.

Die LI-CVCA MUSS sich vergewissern, dass ein Zertifikatantrag giiltig ist.

Die LI-CVCA MUSS den Erhalt eines Zertifikatantrags bestatigen.
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Die LI-CVCA MUSS den Zertifikatantrag gemaR Abschnitt 5.5.2 der Entscheidung K(2006)
2909 der Kommission vom 28.6.2006 binnen 72 Stunden bearbeiten.

Im Kontext der LI-CVCA gelten sind diese 72 Stunden (drei Werktage) aber nur im Zeit-
raum von Montag 7h bis Freitag 19h einer Arbeitswoche, sofern die in diesem Zeitraum
liegenden Werktage nicht gesetzliche Feiertage des Fiirstentums Liechtenstein oder der
Republik Osterreich sind.?

Falls die LI-CVCA fiir einen diese Frist iberschreitenden Zeitraum aulRer Betrieb ist, MUS-
SEN alle angeschlossenen DVs spatestens sieben Tage vor Aussetzung des Betriebs bzw.,
bei einem unvorhergesehen Betriebsausfall, so rasch wie moglich in Kenntnis gesetzt wer-
den.

4.2.3 Von einer DV fir ein Lesegerat ausgestellte Zertifikate

Eine DV DARF ein Zertifikat NUR fir eine Kontrollinstanz ausstellen, die die nationalen IS-
Zertifikatregeln einhdlt und die Zertifikate gemaR Abschnitt 1.4 dieses Dokuments ver-
wendet.

DVs MUSSEN sich vor der Ausstellung eines Zertifikats vergewissern, dass der Zertifikatan-
trag gliltig ist.

4.3 Zertifikatsausstellung
4.3.1 Von einer CVCA ausgestellte Zertifikate

Die LI-CVCA MUSS geeignete MalBnahmen gegen die Falschung von Zertifikaten ergreifen
und daflir Sorge tragen, dass die Zertifikatausstellungsverfahren auf sichere Weise mit der
entsprechenden Registrierung, Zertifikaterneuerung oder Schliisselerneuerung (ein-
schlieflich Bereitstellung eines subjektgenerierten offentlichen Schlissels) verbunden
werden.

Die Erstellung und Ausfertigung der Zertifikate MUSS in Ubereinstimmung mit Abschnitt
A.4 der [BSI TR EAC] (,,CV Certificates”) erfolgen.

4.3.2 Von einer DV ausgestellte Zertifikate

DVs MUSSEN Zertifikate auf sichere Weise ausstellen, damit deren Authentizitit gewahrt
bleibt.

DVs MUSSEN geeignete MaRnahmen gegen die Filschung von Zertifikaten ergreifen und
dafiir Sorge tragen, dass die Zertifikatausstellungsverfahren auf sichere Weise mit der ent-

2 D.h. Ein Antrag der am Freitag um 15h bei der LI-CVRA einlangt und bestatigt wird hat am darauf folgenden Montag noch 68 Stunden
Restlaufzeit.
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sprechenden Registrierung, Zertifikaterneuerung oder Schliisselerneuerung (einschlieilich
Bereitstellung eines subjektgenerierten 6ffentlichen Schliissels) verbunden werden.

Die Erstellung und Ausfertigung der Zertifikate MUSS in Ubereinstimmung mit Abschnitt
A.4 der [BSI TR EAC] (,,CV Certificates”) erfolgen.

4.4 Zertifikatsakzeptanz

Von der LI-CVCA selbstsignierte Zertifikate MUSSEN nach ihrer Erstellung am Ende der
Schlisselimportzeremonie von der fir die LI-CVCA zustandigen Stelle angenommen wer-
den.

Bei Dokumentenpriif- oder Kontrollinstanzen GILT der Erhalt eines Zertifikats als dessen
Annahme.

4.5 Verwendung des Schllsselpaares und des Zertifikats

Die LI-CVCA, Dokumentenpriif- und Kontrollinstanzen MUSSEN folgende Anforderungen
erflllen:

1. Sie miussen sicherstellen, dass insbesondere im Hinblick auf die Registrierung ge-
naue und vollstandige Informationen gemall den Anforderungen dieser, und der
Regeln der [EU CP] an die CVCA bzw. DV lGbermittelt werden.

2. Das Schlisselpaar darf nur im Rahmen der durch diese Zertifikatregeln festgeleg-
ten Grenzen verwendet werden.

3. Sie missen sicherstellen, dass der private Schliissel nicht ohne Berechtigung ver-
wendet wird.

4. Die Schllsselgenerierung muss nach Maligabe der [BSI TR EAC] erfolgen.

5. Sie dirfen private Schllssel nur fur Signaturen bzw. Entschliisselungen mittels ei-
nes in Abschnitt 6.2 beschriebenen sicheren Schliisselschpeicher verwenden.

6. Sie missen die LI-CVCA bzw. DV unverziiglich in Kenntnis setzen, falls vor Ablauf
der auf dem Zertifikat angegebenen Giiltigkeitsdauer Folgendes passiert:

a) Ein privater Schliissel wurde verloren, gestohlen oder es bestehet der begriin-
dete Verdacht dass er kompromittiert wurde; oder

b) infolge der Kompromittierung von Aktivierungsdaten (z.B. des PIN-Codes) oder
aus anderen Griinden ist die Kontrolle tGber den privaten Schliissel verloren ge-
gangen oder

c) Ungenauigkeiten oder Anderungen des dem Zertifikatabonnenten oder Betrof-
fenen mitgeteilten Zertifikatinhalts;
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7. Nach einer Kompromittierung ist die Verwendung eines privaten Schliissels sofort
und unwiderruflich zu beenden.

8. Falls mitgeteilt wird, dass der private Schlissel der LI-CVCA oder einer LI-DVCA
kompromittiert wurde, DURFEN die mit diesen privaten Schliisseln signierten Zerti-
fikate nicht mehr verwendet werden, und es MUSSEN geeignete MaRnahmen er-
griffen werden.

Die Verwendung von Schliisselpaaren und Zertifikaten MUSS nach Malgabe der vom Zer-
tifikataussteller (CVCA oder DV) im Zertifikatsattribut Certificate Holder Authorisation
(CHA) gemachten Angaben erfolgen.

Dokumentenpriif- und Kontrollinstanzen DURFEN den privaten Schliissel fiir das erhaltene
DV- bzw. IS-Zertifikat nur zu folgenden Zwecken verwenden:

1. fur den in Abschnitt 1.4 (,Zertifikatverwendung”) dieser Zertifikatregeln beschrie-
benen Zweck,

2. nach MaRgabe des Inhalts der ausgestellten Zertifikate.

4.6 Zertifikatserneuerung unter Beibehaltung des alten Schlissels
(Re-Zertifizierung)

Eine Zertifikatsverlangerung ist nicht zugelassen.

4.7 Schlissel- und Zertifikatserneuerung (Re-Key)

Ein Zertifikatschllissel DARF nur ausgetauscht werden, wenn
a) das DV oder das IS-Zertifikat ablauft;
b) ein DV-Zertifikat der Dokumentenpriifinstanz widerrufen wird;
c) ein IS-Schlissel kompromittiert ist;

d) ein DV bzw. IS-Zertifikat aufgrund gednderter DV- bzw. IS-Attribute gedndert wer-
den muss.

Die LI-CVCA bzw. LI-DVCA MUSS sicherstellen, dass Antrage auf Zertifikate, die flr eine
zuvor registrierte DV bzw. IS ausgestellt wurden, korrekt und ordnungsgemald autorisiert
sind. Die LI-CVCA bzw. LI-DVCA

1. MUSS (berprifen, ob das Zertifikat, dessen Schliissel ausgetauscht werden soll, e-
xistiert und giiltig ist, und ob die Informationen, die fiir die Uberpriifung der DV
bzw. IS Identitdt und der Attribute verwendet werden, noch stimmen;

2. MUSS lberpriifen ob
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a) die kryptografische Sicherheit des Signaturschlissels fur die Gultigkeitsdauer
des neuen Zertifikats ausreicht und

b) die Signatur des Betroffenen auf dem Antrag gultig ist und

c) keine Anzeichen auf Kompromittierung des fiir die Signatur des Betroffenen
auf dem Antrag verwendete privaten Schliissels bestehen

und darf nur nach positiver Priifung ein neues Zertifikat ausstellen.

Die Ausstellung der Zertifikate MUSS nach MalRgabe des Abschnitts 4.3
(,,Zertifikatsausstellung”) erfolgen.

Wenn ein DV-Zertifikat ablauft (siehe Abschnitt 4.7 Buchstabe a), MUSS nach MaRgabe
von Abschnitt A.4.2 der [BSI TR EAC] (,,Certificate Requests”) verfahren werden.

Wenn ein DV-Zertifikat widerrufen wird, ablauft oder geandert werden muss (siehe die
Abschnitt 4.7 Buchstaben b, c und d), erfolgt ein Schliisselaustausch wie bei der erstmali-
gen Beantragung eines DV-Zertifikats durch eine Dokumentenprifinstanz.

Wenn ein privater IS-Schlissel kompromittiert wurde oder ablduft, erfolgt ein Schlissel-
austausch wie bei der erstmaligen Beantragung eines IS-Zertifikats durch eine Kontrollin-
stanz.

4.8 Anderung des Zertifikats

Dieser Punkt wird in Abschnitt 4.7 (,,Schliissel- und Zertifikatserneuerung (Re-Key)“) dieses
Dokuments erlautert.

4.9 Widerruf und Sperrung / Suspendierung von Zertifikaten

Ein technisches System fir Widerruf und Sperre von Zertifikaten gemaR [BSI TR EAC] und
[EU CP] ist nicht vorgesehen.

Die LI-CVCA MUSS eine Liste von nicht mehr giiltigen F-CVCAs und F-DVCAs fiihren. Fir
Widerruf- und Sperrantrdagen MUSS die LI-CVCA sicherstellen, dass diese Antrage von au-
thentifizierten Quellen stammen.

Siehe Abschnitt 5.7 (,,Wiederherstellung nach Kompromittierung oder Katastrophen”) die-
ses Dokuments.

4.10 Dienst zur Statusabfrage von Zertifikaten (OCSP)

Ein OCSP-Service ist nicht vorgesehen.
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4.11 Beendigung des Vertragsverhaltnisses

Eine formelle Beendigung des Vertragsverhaltnisses zwischen Zertifikatshalter und Zertifi-
katsaussteller ist nicht vorgesehen.

4.12 Schlusselhinterlegung und —wiederherstellung

Eine Hinterlegung von privaten Schliisseln aulRerhalb der BRZ GMBH DARF NICHT durchge-
fUhrt werden.
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5. INFRASTRUKTURELLE, ORGANISATORISCHE, PERSONELLE SI-
CHERHEITSMASZNAHMEN

5.1 Infrastrukturelle SicherheitsmalRhahmen

Die LI-CVCA und jede DV MUSS den Betrieb in einer gesicherten Umgebung gewahrleisten.
Dies umfasst:

a)

Standort und Aufbau:
CVCA bzw. DV sind in einem physisch geschiitzten Bereich untergebracht.

b) Zugang:

c)

Der Zugang zur CVCA bzw. DV ist beschrankt und wird Gberwacht. Nur Zugangsbe-
rechtigte haben Zugang zur CVCA bzw. DV-Umgebung.

Datenspeicherung:

Die Datenspeicher sind gegen unbefugte oder unbeabsichtigte Nutzung und Offen-
legung, unbefugten oder unbeabsichtigten Zugriff sowie Beschadigung durch Per-
sonen oder andere Gefahren (z. B. Feuer, Wasserschaden) geschiitzt.

d) Abfallbeseitigung:

Abfallbeseitigungsverfahren werden eingefiihrt, um die unbefugte Nutzung, Offen-
legung sensibler Daten und den unbefugten Zugriff zu verhindern.

Externe Datensicherung:
Es MUSS eine externe Einrichtung fir die Sicherung wichtiger Daten vorgesehen
werden.

5.2 Organisatorische SicherheitsmalBnahmen

Es MUSSEN verfahrenstechnische Kontrollen vorgesehen werden; insbesondere sind kriti-
sche Aufgaben nach dem Vier-Augen-Prinzip auf zwei Mitarbeiter zu verteilen.

Bei CVCA, DV und Kontrollinstanz MUSS gewahrleistet sein, dass nur ordnungs-gemalfS er-
machtigte Personen und nur, wenn nétig (,,need to know“-Grundsatz), Zugang zu Geraten
der EAC-PKI haben. Folgende Anforderungen sind zu beachten:

a)

Es MUSSEN MaRnahmen (z. B. Firewalls) zur Abschottung der Netzwerkdominen
der CVCA/DVCA gegen externe Netzwerkdomanen, auf die Dritte Zugriff haben,
vorgesehen werden.

b) Sensible Daten MUSSEN gegen unbefugte(n) Zugriff und Anderung geschiitzt wer-

den.
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c)

d)

f)

g)

h)

Sensible Daten MUSSEN bei der Ubertragung (iber ungesicherte Netze geschiitzt
werden (z. B. durch Verschllisselung und einen Mechanismus zur Gewahrleistung
der Datenunversehrtheit).

Bei CVCA, DV und Kontrollinstanz MUSS eine wirksame Verwaltung des Zugangs
von Nutzern (darunter Betreiber, Systemverwalter und sonstige Nutzer, die direk-
ten Zugang zum System haben) gewahrleistet sein, damit die Systemsicherheit, da-
runter die Verwaltung der Benutzerkonten, Uberpriifungen und die unverziigliche
Anderung der Zugangsregelung oder Sperrung von Personen sichergestellt sind.

Bei CVCA, DV und Kontrollinstanz MUSS gewahrleistet sein, dass nur Befugte Zu-
gang zu Informationen und Funktionen des Anwendungssystems erhalten und dass
die EAC-PKI-Systeme ausreichende Rechnersicherheitskontrollen fiir die Trennung
von vertrauenswirdigen Benutzerrollen (trusted roles) vorsehen, darunter die
Trennung der Funktionen der Sicherheitsbeauftragten und der Betreiber. Insbe-
sondere ist die Nutzung von Systemwartungsprogrammen zu beschranken und
streng zu Uberwachen. Der Zugang MUSS auf die Systemteile beschrankt werden,
die fur die dem Nutzer zugeteilte(n) Benutzerrolle(n) nétig sind.

Das CVCA, DV und IS Personal MUSS eindeutig identifiziert und authentisiert wer-
den, bevor EAC-PKI-Anwendungen fiir die Zertifikatverwaltung oder den Zugang zu
maschinenlesbaren Reisedokumenten verwendet werden kdnnen.

Das CVCA, DV und IS Personal MUSS Rechenschaft iber seine Tatigkeiten ablegen,
indem es beispielsweise liber Ereignisse Protokoll fihrt (siehe Abschnitt 5.4).

Es MUSS dafiir Sorge getragen werden, dass bei der Wiederverwendung von Da-
tentragern keine sensiblen Daten (z.B. gel6schte Dateien) durch Zugriff unbefugter
Nutzer offengelegt werden kdnnen.

5.3 Personelle SicherheitsmaRnahmen

Samtliche EAC-PKI-Systeme, also LI-CVCA, DV und IS-Systeme, MUSSEN von qualifiziertem
und erfahrenem Personal betrieben werden. Im Einzelnen sind folgende Anforderungen
zu erfillen:

a)

b)

Die LI-CVCA, die DVs und Kontrollinstanzen MUSSEN fiir die verschiedenen Funkti-
onen Uber ausreichendes Personal verfligen, das liber das Fachwissen, die Erfah-
rung und die Qualifikation verfiigt, um die jeweiligen Dienste erbringen zu kénnen.

Das Personal MUSS einer innerstaatlichen Sicherheitsiiberpriifung unterzogen
werden; die Sicherheitsstufe richtet sich nach den jeweiligen Benutzerrollen.

c) VerstdRe gegen die Verfahrensvorschriften der LI-CVCA, die DV oder IS MUSSEN

mit entsprechenden DisziplinarmaBnahmen geahndet werden.
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d) Sicherheitsrollen und entsprechende Zustandigkeiten, die in den Sicherheitsbe-
stimmungen des Systems festgelegt sind, MUSSEN in den Téatigkeitsbeschreibun-
gen dokumentiert werden. Vertrauenswiirdige Benutzerrollen, die fiir den Betrieb
des Systems von grundlegender Bedeutung sind, MUSSEN deutlich angegeben
werden.

e) Fur das gesamte Personal (fest angestellte und nicht fest angestellte Mitarbeiter)
MUSSEN Tatigkeitsbeschreibungen erstellt werden, die auf den Prinzipien der Auf-
gabentrennung und der moglichst eingeschrankten Zugriffsrechte beruhen.

f) Die fir das Personal malgeblichen Verwaltungsverfahren und —bestimmungen
MUSSEN in Ubereinstimmung mit den in Ziffer 5.2 beschriebenen verfahrenstech-
nischen Kontrollen stehen.

g) Mit vertrauenswiirdigen Benutzerrollen befasste LI-CVCA, die DV und IS Mitarbei-
ter DURFEN sich in keinem Interessenkonflikt befinden, der die Sicherheit des Sys-
tems beeintrachtigen konnte.

h) Mitarbeitern, die Zugang zu privaten Schliisseln in der EAC-PKI haben, MUSSEN von
leitenden Bediensteten in aller Form vertrauenswiirdige Benutzerrollen zugewie-
sen werden.

i) Vertrauenswiirdige Benutzerrollen oder Leitungsaufgaben bei der LI-CVCA, den
DVs und Kontrollinstanzen DURFEN NICHT Personen {bertragen werden, die be-
kanntlich wegen eines schweren Verbrechens oder einer anderen Straftat, die sie
fir die Position ungeeignet macht, strafrechtlich verurteilt wurden. Das Personal
DARF KEINEN Zugang zu vertrauenswirdigen Funktionen erhalten, bevor nicht die
erforderlichen Uberpriifungen abgeschlossen sind.

5.4 Uberwachung / Protokollierung

CVCAs, DVs und Kontrollinstanzen MUSSEN geeignete Protokollierungsverfahren anwen-
den, damit die ordnungsgemaRe und nicht ordnungsgemalie Verwendung ihres Systems in
der EAC-PKI untersucht und nachvollzogen werden kann.

Bei der LI-CVCA, DVs und Kontrollinstanzen MUSS sichergestellt werden, dass samtliche
einschlagigen Informationen Uber ein Zertifikat Gber einen angemessenen Zeitraum auf-
bewahrt werden, damit zumindest die in Abschnitt 8 KONFORMITATSPRUFUNG (Compli-
ance Audit, Assessments) genannten Uberwachungsanforderungen erfiillt werden.

Die LI-CVCA und die DVs MUSSEN sicherstellen, dass

a) die Vertraulichkeit und die Unversehrtheit der aktuellen und der archivierten Zerti-
fikatprotokolle gewahrleistet ist;
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b) die Zertifikatprotokolle unter Wahrung ihrer Vertraulichkeit vollstandig archiviert
werden;

c) der genaue Zeitpunkt von Vorkommnissen, die die Umgebung, die Schliissel und
die Zertifikatverwaltung betreffen, aufgezeichnet wird;

d) samtliche den Lebenszyklus von Schliisseln betreffende Vorkommnisse protokol-
liert werden;

e) samtliche den Lebenszyklus von Zertifikaten betreffende Vorkommnisse protokol-
liert werden;

f) samtliche die Registrierung betreffende Vorkommnisse protokolliert werden;

g) samtliche Antrage auf Widerruf, diesbeziigliche Berichte und die betreffenden Fol-
gemalRnahmen protokolliert werden;

h) die zu protokollierenden Vorkommnisse und Daten dokumentiert werden;

i) Vorkommnisse so protokolliert werden, dass die Protokolle wahrend des Zeit-
raums, in dem sie aufbewahrt werden MUSSEN, nicht ohne weiteres geléscht oder
vernichtet werden kénnen (auBer im Fall der Ubertragung auf einen dauerhafteren
Datentrager).

Fir Protokolle von IS gilt Folgendes:

a) Uber die Schliisselverwaltung im Lesegerat MUSS so Protokoll gefiihrt werden,
dass die jeweilige DV einen Missbrauch des Systems entdecken und die geeigneten
Gegenmalinahmen einleiten kann.

b) Die Protokolle sind gegen Anderung oder Léschung zu schiitzen.

c) Die Aufzeichnungen MUSSEN mindestens 3 Monate aufbewahrt werden, damit
Prifer einen etwaigen Missbrauch bestatigen kénnen.

5.5 Archivierung

Die LI-CVCA, die DVs und Kontrollinstanzen MUSSEN fiir geeignete Datenarchivierungsver-
fahren fiir das jeweilige System in der EAC-PKI sorgen. Die Verfahren MUSSEN die Unver-
sehrtheit, Authentizitdt und Vertraulichkeit der Daten sicherstellen.

Die Archive MUSSEN so angelegt werden, dass sie wihrend des Zeitraums, in dem sie vor-
handen sein missen, nicht geldscht oder vernichtet werden kénnen (auller im Fall der
Ubertragung auf einen dauerhafteren Datentrager).

Zugang zu den Archiven DARF nur befugten Betreibern gewahrt werden.
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Wenn die Daten nicht Giber den gesamten Aufbewahrungszeitraum auf den urspriingli-
chen Datentragern gespeichert werden kénnen, legt die Archivierungsstelle ein Verfahren
fur die regelmaRige Ubertragung der archivierten Daten auf andere Datentriger fest.

Kontrollinstanzen DURFEN KEINE Fingerabdruckdaten aus maschinenlesbaren Reisedoku-
menten protokollieren oder ibermitteln. Derartige Daten MUSSEN nach dem Abgleich der
Fingerabdriicke der betreffenden Person mit den Fingerabdruckdaten auf dem Reisedo-
kument unverziglich geléscht werden.

Archive MUSSEN so lange aufbewahrt werden, solange rechtliche Nachweise gemiR den
geltenden Vorschriften der LLV erbracht werden miissen.

5.6 Schliisselwechsel einer Zertifizierungsstelle

Die LI-CVCA und die DVs MUSSEN sicherstellen, dass die Schlissel unter kontrollierten
Bedingungen nach den in Abschnitt 5.2 Organisatorische Sicherheitsmalinahmen festge-
legten Verfahren erzeugt werden.

Die LI-CVCA MUSS vollstandige selbst-signierte und Link-Zertifikate ausstellen.

5.7 Kompromittierung und Wiederherstellung (disaster recovery)

Die LI-CVCA MUSS angemessene MaRRnahmen zur Gewahrleistung der Betriebskontinuitat
treffen, darunter:

a) MaBknahmen zur Verminderung der Auswirkungen von Stromversorgungs-
storungen;

b) MaRnahmen zur Verminderung der Auswirkungen von Ereignissen wie Uber-
schwemmungen oder Feuer;

c) Malnahmen zur Verminderung der Auswirkungen des Ausfalls wichtiger Mitarbei-
ter.

5.7.1 Verfahren bei Vorféllen und Datenkompromittierung

Im Katastrophenfall, beispielsweise bei Kompromittierung des privaten Schlissels eines
Teilnehmers, MUSS sichergestellt sein, dass die LI-CVCA, die DVs und Kontrollinstanzen so
schnell wie moglich den Betrieb wiederaufnehmen. Im Einzelnen sind folgende Anforde-
rungen zu erfillen:

1. LI-CVCA, DVs und Kontrollinstanzen MUSSEN (iber einen festgelegten Kontinuitats-
plan verfiigen, auf den im Katastrophenfall zuriickgegriffen wird (siehe auch Ab-
schnitt 5.7.4).

2. Die fir die Wiederaufnahme des Betriebs der LI-CVCA und der DV nétigen System-
daten dieser Instanzen MUSSEN gesichert und an einem sicheren Ort aufbewahrt

Stadtle 38 | 9490 Vaduz | Liechtenstein | T +423 236 6141 | F +423 236 61 64 | info@apa.llv.li | www.apa.llv.li

26/44


mailto:info@apa.llv.li
http://www.apa.llv.li

AySLANDER- UND PASSAMT
FURSTENTUM LIECHTENSTEIN

werden, damit die LI-CVCA und die DV bei Zwischenfallen bzw. Katastrophen den
Betrieb schnell wiederaufnehmen kénnen.

3. Die Sicherung und die Wiederherstellung geh6ren zu den vertrauenswiirdigen Rol-
len und MUSSEN als solche von dem dafiir zustindigen Personal vorgenommen
werden.

4. Der Betriebskontinuitdtsplan (bzw. Datenwiederherstellungsplan) der EAC-PKI
MUSS die Kompromittierung oder vermutete Kompromittierung eines privaten
Schliissels als Katastrophenfall behandeln, und es MUSSEN entsprechende Verfah-
ren vorgesehen sein (siehe auch Abschnitt 5.7.3).

5.7.2 Beschadigung von Rechnern, Software und/oder Daten

Ist der private Schliissel der LI-CVCA aus nicht kritischen Griinden unbrauchbar geworden,
greift das in Abschnitt 5.6 beschriebene Verfahren.

5.7.3 Verfahren bei Kompromittierung privater Schlissel

Falls der private Schliissel einer DV oder einer Kontrollinstanz kompromittiert oder miss-
braucht wurde, MUSS die Dokumentenpriifinstanz alle CVCAs, die Zertifikate fiir sie ausge-
stellt haben, umgehend informieren.

Ist ein Kontrollinstanz unauffindbar oder wurde es gestohlen, MUSS die zustandige Doku-
mentenprifinstanz so schnell wie moglich (d.h. spatestens beim nachsten Zertifikatantrag)
alle CVCAs, die fiir sie Zertifikate ausgestellt haben, von dem Zwischenfall in Kenntnis set-
zen.

Jedes Land SOLLTE allen anderen Landern mitteilen, in welcher Form die beantragten In-
formationen zur Verfligung gestellt werden.

5.7.4 Gewahrleistung der Betriebskontinuitat nach einer Katastrophe

Die LI-CVCA MUSS uber einen aktuellen Betriebskontinuitatsplan verfiigen, in dem darge-
legt ist, wie sie ihre Dienste bei den Normalbetrieb beeintrachtigenden Vorkommnissen
aufrechterhalt.

5.8 Einstellung des CVCA- oder DV-Betriebs
Bei der Einstellung ihres Betriebs MUSS die LI-CVCA
1. samtliche CVCAs, bei denen sie registriert ist, in Kenntnis setzen,

2. samtlichen CVCAs, bei denen sie registriert ist, mitteilen, welche andere CVCA ge-
gebenenfalls die Zustandigkeit flr nationale DVs Gbernimmt,

3. samtliche DVs, fiur die sie Zertifikate ausstellt, in Kenntnis setzen,
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4. samtlichen DVs, fir die sie Zertifikate ausstellt, mitteilen, welche andere CVCA ge-
gebenenfalls an ihrer Stelle Zertifikate ausstellt.

5. Jede stellvertretende CVCA MUSS Zertifikate fir MRTDs und Aufenthalts-ausweise
erteilen, die von der urspriinglichen CVCA ausgestellt wurden.

6. Die LI-CVCA MUSS ihre privaten Schlissel zerstéren oder auf deren weitere Ver-
wendung verzichten.

Wenn eine LI-DV den Betrieb einstellt, MUSS diese Instanz die LI-CVCA in Kenntnis setzen;
diese informiert daraufhin alle CVCAs, die fiir die Dokumentenpriifinstanz Zertifikate aus-
stellen.
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6. TECHNISCHE SICHERHEITSMASZNAHMEN

6.1 Erzeugung von Schliisselpaaren

Die LI-CVCA und die DVs MUSSEN sicherstellen, dass die Schliissel der Zertifizierungsstelle
unter kontrollierten Bedingungen nach den in Abschnitt 5 INFRASTRUKTURELLE, ORGANI-
SATORISCHE, PERSONELLE SICHERHEITSMASZNAHMEN festgelegten Verfahren erzeugt
werden.

Die Schliissel MUSSEN mit einem vertrauenswiirdigen Gerat erzeugt werden, das die An-
forderungen nach ANLAGE B.1 ANFORDERUNGEN AN ZERTIFIZIERUNGSSTELLEN erfullt.

Bevor der Signierschlissel der LI-CVCA oder einer DV ungiiltig wird, MUSS die LI-CVCA
bzw. die DV ein neues Schlisselpaar fiir die Signatur von Zertifikaten erzeugen und die
notigen Vorkehrungen treffen, um eine Stérung des Betriebs der LI-CVCA bzw. der DV o-
der von Lesegeraten, die auf den Schlissel angewiesen sind, zu verhindern. Der neue
Schliissel MUSS gemaR der [BSI TR EAC] und diesen Regeln erzeugt und verteilt werden.

Die LI-CVCA und die DVs MUSSEN die Priifbarkeit auf Integritdt und Authentizitit ihrer
offentlichen Schllissel und der dazugehorigen Parameter bei der Verteilung an die Doku-
mentenprif- und Kontrollinstanzen sicherstellen.

6.2 Schutz privater Schlissel und Einsatz kryptographischer Module

Die privaten Signaturschliissel MUSSEN in einem vertrauenswiirdigen System aufbewahrt
und verwendet werden, das die Anforderungen nach ANLAGE B.1 ANFORDERUNGEN AN
ZERTIFIZIERUNGSSTELLEN erfullt.

Die LI-CVCA MUSS technische und sonstige Verfahren anwenden, die die Erteilung indivi-
dueller Berechtigungen an vertrauenswirdige Einzelpersonen beinhalten, die sensible
Operationen (wie Erzeugung, Backup, Wiederherstellung, Vernichtung und Verwendung)
mit dem privaten Schlissel der LI-CVCA durchfihren.

Die DVs MUSSEN technische und sonstige Verfahren anwenden, die die Erteilung individu-
eller Berechtigungen an vertrauenswiirdige Einzelpersonen beinhalten, die sensible Ope-
rationen (wie Erzeugung, Backup, Wiederherstellung und Vernichtung) mit dem DV-
Schlissel durchfiihren. Die DV muss die vertrauenswiirdigen Rollen mit ihrem Hardware-
Sicherheitsmodul authentisieren, um die Verwendung des DV-Schliissels zuzulassen.

Operationen mit dem IS-Schlissel (wie Erzeugung, Backup, Wiederherstellung, Vernich-
tung und Verwendung) DURFEN NUR von befugtem, mit dieser Benutzerrolle betrautem
Personal durchgefiihrt werden.

AuRerhalb des Signaturerzeugungsgerits MUSSEN private Signaturschliissel so geschiitzt
werden, dass das gleiche Sicherheitsniveau gewahrleistet ist wie innerhalb des Signaturer-
zeugungsgerats.
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Werden private Schliissel durch ein Backup gesichert, DURFEN sie nur von befugtem, mit
dieser Benutzerrolle betrautem Personal abgelegt und wiederbeschafft werden, wobei
mindestens eine doppelte Kontrolle in einer physisch gesicherten Umgebung durchzufiih-
ren ist. Die Zahl der fiir diese Aufgaben zugelassenen Mitarbeiter SOLLTE so gering wie
moglich gehalten werden.

Fiir Sicherungskopien der privaten Signaturschliissel MUSSEN mindestens die gleichen
strengen Sicherheitsanforderungen gelten wie fiir die in Verwendung befindlichen Schlis-
sel.

Wenn Schlissel in einem speziellen Hardwaremodul fiir die Schliisselverwaltung abgelegt
werden, MUSS durch Zugriffskontrollen sichergestellt werden, dass die Schliissel aul3er-
halb des Hardwaremoduls nicht zuganglich sind.

Private Signaturschliissel DURFEN NICHT nach Ende ihres Lebenszyklus verwendet werden,
und sdmtliche Kopien des Schliissels MUSSEN am Ende ihrer Lebensdauer vernichtet oder
unbrauchbar gemacht werden.

Die Sicherheit von Verschliisselungsgeraten MUSS wahrend ihres gesamten Lebenszyklus
sichergestellt sein; insbesondere ist dafiir Sorge zu tragen, dass die Verschlisselungs-
hardware fiir die Signatur bzw. den Widerruf von Zertifikaten wéhrend des Transports
oder der Aufbewahrung nicht manipuliert werden kann, im Betrieb ordnungsgemaR funk-
tioniert und gespeicherte private Schllssel bei der Ausmusterung des Gerdts vernichtet
werden.

6.3 Weitere Aspekte des Schlliisselmanagements

Die Giiltigkeitsdauer gemaR Ziffer 5.5.1 der Entscheidung K(2006) 2909 der Kommission
vom 28.06.2006 ist:

Stelle Mindestgiiltigkeitsdauer | Hochstgiiltigkeitsdauer

LI-CVCA 6 Monate 3 Jahre
LI-DVCA 2 Wochen 3 Monate
LI-IS 1Tag 1 Monat

6.4 Aktivierungsdaten

Die Anforderungen fiir Aktivierungsdaten SOLLTEN auf der Grundlage einer Risikoanalyse
von der Dokumentenpriifinstanz selbst festgelegt werden.
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Eine Entsperrung der Aktivierungsdaten ist MOGLICH; das von den Aktivierungsdateien
gebotene Sicherheitsniveau MUSS dabei jedoch bestehen bleiben.

6.5 Sicherheitsmalinahmen fiir Computer

Die LI-CVCA, die DVs und Kontrollinstanzen MUSSEN die Computersicherheitskontrollver-
fahren nach Abschnitt 5 INFRASTRUKTURELLE, ORGANISATORISCHE, PERSONELLE SI-
CHERHEITSMASZNAHMEN einhalten.

Die LI-CVCA, die DV und IS-Komponenten KONNEN folgende Funktionen ein-schlieRen:
1. vorgeschriebene Verwendung authentisierter Logins fiir vertrauenswirdige Rollen;
2. durch den Benutzer bestimmbare Zugriffskontrolle;
3. Sicherheitsaudit (Unversehrtheitsschutz);
4. Verbot der Wiederverwendung;

5. vorgeschriebene Verschliisselung fiir die Sicherheit bei Abfragen und der Daten-
bank;

6. vorgeschriebene Verwendung eines vertrauenswiirdigen Pfades fiir die Identifizie-
rung und Authentisierung;

7. Domanenisolierung fiir Prozesse;

8. Selbstschutz des Betriebssystems.
6.6 SicherheitsmaRnahmen im Lebenszyklus

Von der LI-CVCA, den DVs und IS verwendete vertrauenswiirdige Gerite MUSSEN gegen
Anderungen geschiitzt werden.

Bei der Planung und Festlegung der Anforderungen eines CVCA, DV oder IS-Systement-
wicklungsprojekts, das sich auf die vertrauenswiirdigen Systeme oder Produkte auswirkt,
MUSSEN die Sicherheitsanforderungen analysiert werden, um sicherzustellen, dass die IT-
Systeme sicher ausgelegt werden.

Es MUSSEN Anderungssteuerungsverfahren (Change Control) vorgesehen, dokumentiert
und bei jedweden Aktualisierungen, Anderungen und Notfallsoftwarereparaturen der ge-
samten CVCA, DV bzw. IS-Betriebssoftware verwendet werden.
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6.7 SicherheitsmaRnahmen fiir das Netzwerk

Die LI-CVCA und die DVs MUSSEN die Netzwerk-SicherheitsmaBnahmen nach Abschnitt 5
INFRASTRUKTURELLE, ORGANISATORISCHE, PERSONELLE SICHERHEITSMASZNAHMEN ein-
halten.

6.8 Zeitstempel

Nicht anwendbar.
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7. PROFILE FUR ZERTIFIKATE, SPERRLISTEN UND ONLINESTATUSAB-
FRAGEN

7.1 Zertifikatsprofil

Die Zertifikate entsprechen dem Zertifikatsprofil gemafls [BSI TR EAC] A.4.1 (,,CV Certifica-
tes”).

7.2 CRL-Profil

Nicht anwendbar.

7.3 OCSP-Profil

Nicht anwendbar.
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8. KONFORMITATSPRUFUNG (Compliance Audit, Assessments)

Eine DVCA kann die Ubereinstimmung mit der [EU CP] nur dann geltend machen, wenn sie
nachweisen kann, dass sie nationalen Zertifikatsregeln (CP) entspricht, die wiederum den
Anforderungen der [EU CP] entspricht. Die LI-CVCA MUSS priifen, ob die nationalen Zerti-
fikatregeln der F-CVCAs den Anforderungen der [EU CP] genligen, bevor sie fir Dokumen-
tenprifinstanzen des jeweiligen Landes, die nach MalRgabe dieser Regeln verfahren, Zerti-
fikate ausstellen. Bei Streitfallen MUSS ein Schiedsverfahren unter Aufsicht der Europai-
schen Kommission erfolgen.

Die Dokumentenpriifinstanzen MUSSEN eine unabhingige akkreditierte Einrichtung oder
Organisation (,Auditstelle”) auswahlen, die die Dokumentenpriifinstanz auf der Grundlage
deren nationalen Zertifikatregeln und ihrer Zertifizierungspraxiserklarung prift.

Die Auditstelle MUSS von der Akkreditierungsstelle zu diesem Zweck akkreditiert sein. Bei
dem Audit MUSS nicht nur geprift werden, ob Sicherheitskontrollverfahren vorgesehen
sind, sondern auch, ob sie in der Praxis eingehalten werden. Das gilt auch fiir den Betrieb
und die Verwaltung von Kontrollinstanzen, die DV-Zertifikate erhalten. Audits MUSSEN
mindestens alle drei Jahre durchgefiihrt werden.

Die Auditstelle MUSS mindestens einmal jahrlich eine Uberpriifung durch einen Priifer
oder ein Priferteam vornehmen, um die Einhaltung dieser Zertifikatregeln sicherzustellen.

Der Nachweis der Konformitat mit den Zertifikatregeln wird nur anerkannt, wenn die Do-
kumentenpriifinstanz eine von der Auditstelle ausgestellte Konformitatsbescheinigung
vorlegen kann, mit der die Einhaltung der nationalen Zertifikatregeln und somit auch die-
ser Zertifikatregeln durch die Dokumentenpriifinstanz bescheinigt wird.

Falls bei einem Audit festgestellt wird, dass eine Dokumentenpriifinstanz gegen deren
nationalen Zertifikatregeln verstoRt, MUSS diese samtliche F-CVCAs, von denen sie Zertifi-
kate erhalt, in Kenntnis setzen.

Wenn die Konformitat einer F-DVCA mit deren nationalen Zertifikatregeln nicht beschei-
nigt wird oder die Bescheinigung ungiiltig wird oder ablauft, DARF die LI-CVCA keine wei-
teren DV-Zertifikate fiir diese DV mehr ausstellen.

Es wird empfohlen, dass Dokumentenpriifinstanzen fir ihre Zertifizierungs- und Registrie-
rungsfunktion ein Informationssicherheitsmanagementsystem (ISMS) gemaR 1SO/IEC
27001 einfluhren. Das ISMS beruht auf einem ISMS-Konzept, das in den nationalen Zertifi-
katregeln und in der dazugehorigen Zertifizierungspraxiserklarung umrissen ist.
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9. SONSTIGE BETRIEBLICHE ODER RECHTLICHE ASPEKTE

9.1 Geblhren

Nicht anwendbar.

9.2 Finanzielle Verantwortung

Nicht anwendbar.

9.3 Vertraulichkeit betrieblicher Informationen
Nicht anwendbar.

9.4 Vertraulichkeit personenbezogener Informationen

Kontrollinstanzen DURFEN keine Fingerabdruckdaten von maschinenlesbaren Reisedoku-
menten protokollieren oder iibermitteln. Derartige Daten MUSSEN nach dem Abgleich der
vom Lesegerat bei der betreffenden Person eingeholten Fingerabdruckdaten mit den Fin-
gerabdruckdaten auf dem maschinenlesbaren Reisedokument unverziglich geléscht wer-
den.

9.5 Rechte an geistigem Eigentum

Nicht anwendbar.

9.6 Vertretung und Garantien

Nicht anwendbar.

9.7 Garantieausschluss

Nicht anwendbar.

9.8 Haftungsbeschrankung

Nicht anwendbar.

9.9 Schadenersatz

Nicht anwendbar.

9.10 Laufzeit und Kiindigung

Nicht anwendbar.
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9.11 Benachrichtigungen und Kommunikation mit den Teilnehmern

Samtliche wesentlichen Managementaufgaben MUSSEN iiber zuverldssige Kommunikati-
onskanale abgewickelt werden.

Die LI-CVCA und die DVs MUSSEN in der Lage sein, eine entsprechende Kommunikation
zumindest per E-Mail vorzunehmen, obgleich zusatzlich noch andere Online- oder Offline-
kommunikationskanile vereinbart werden KONNEN.

Die LI-CVCA MUSS, falls ihre Ublichen Kommunikationskanéle gestort sind, den DVs, die
Zertifikate erhalten, alternative Kanile fiir die Ubermittlung von Zertifikatantragen mittei-
len. Diese Benachrichtigung MUSS moglichst rasch erfolgen, damit das Risiko, dass Zertifi-
kate erléschen, moglichst gering gehalten wird.

E-Mail-Mitteilungen MUSSEN nach dem folgenden Format aufgebaut sein, und etwaige
Anlagen MUSSEN dem MIME-Standard entsprechen.

9.11.1 Register

Betr.: Register
Text: URLs fiir diesen Staat
Anlagen: keine

9.11.2 CVCA-Zertifikat

Betr.: CVCA-Zertifikat
Text: nicht spezifiziert
Anlagen: CVCA-Linkzertifikat(e)

9.11.3 DV-Zertifikatantrag

Betr.: DV-Zertifikatantrag
Text: nicht spezifiziert
Anlagen: Zertifikatantrag bzw. -antrage

9.11.4 Empfangsbestatigung flr DV-Zertifikatantrage

Betr.: Empfangsbestatigung fiir DV-Zertifikatantrage
Text: nicht spezifiziert
Anlagen: Zertifikatantrag bzw. -antrage

9.11.5 DV-Zertifikat

Betr.: [Bescheid betreffend] DV-Zertifikatantrag
Text: Grund fir die Nichterteilung eines DV-Zertifikats
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Anlagen: DV-Zertifikat (wenn mindestens eines ausgestellt wurde)
9.11.6 Aussetzung des CVCA-Dienstes

Betr.: {Lédnder} Aussetzung des CVCA-Dienstes
Text: Beginn und Ende der Aussetzung des CVCA-Dienstes
Anlagen: nicht spezifiziert

9.12 Anderungen

Die gegenstandliche Zertifikatsregeln [LI CVCA CP] kann jederzeit liberarbeitet und geéan-
dert werden.

Rechtschreibfehler oder typografische Korrekturen, die den Inhalt der [LI CVCA CP] nicht
andern, sind ohne vorherige Meldung an andere Mitgliedsstaaten und die Europaische
Kommission erlaubt.

Bevor eine Anderung der [LI CVCA CP] durchgefiihrt wird, die in der Sicherheit eine we-
sentliche Veranderung bedeutet, MUSS dies der Europdischen Kommission und den ande-
ren Mitgliedsstaaten, fiir deren DVs Zertifikate der LI-CVCA ausgestellt wurden, gemeldet
werden.

Die LI-CVCA wird die Absicht, die [LI CVCA CP] zu modifizieren, innerhalb von drei Mona-
ten, bevor der Modifizierungsprozess an der EAC-CP vorgenommen wird, anderen Mit-
gliedsstaaten und der Europdischen Kommission und CVCA/DVs, melden.

Die Objektbezeichne"r (OIDs) der Zertifikatsregeln werden geandert, wenn die LI-CVCA
feststellt, dass eine Anderung der Zertifikatsregeln Einfluss auf die Vertrauenswirdigkeit
der Zertifikatsregeln hat.

9.13 Streitbeilegungsverfahren

Nicht anwendbar.

9.14 Anwendbares Recht

Nicht anwendbar.

9.15 Einhaltung geltender Rechtsvorschriften

Nicht anwendbar.

9.16 Erganzende Bestimmungen

Nicht anwendbar.
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9.17 Sonstige Bestimmungen

Nicht anwendbar.
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10. ANLAGE A.1 BEGRIFFSBESTIMMUNGEN

1.

2.

3.

10.

11.

12.

Zertifizierungsstelle — Instanz, die Zertifikate ausstellt
Sperrliste — Verzeichnis widerrufener Zertifikate

Zertifikatregeln — Sicherheitsleitlinien einer Zertifizierungsstelle, die die Anwend-
barkeit eines Zertifikats auf einen bestimmten Anwendungsbereich und/oder eine
Anwendungsklasse mit gemeinsamen Sicherheitsanforderungen beschreiben

Zertifizierungspraxiserklarung — Erklarung Gber die Praktiken, die eine Zertifizie-
rungsstelle bei der Ausstellung, der Verwaltung, dem Widerruf und der Erneuerung
von Zertifikaten und beim Schliisselaustausch verwendet

Einheitliche Zertifikatregeln (Common Certificate Policy) — von der Kommission
veroffentlichtes Rahmenwerk fiir Zertifikatregeln, das bestimmte Mindestanforde-
rungen vorsieht, denen die nationalen Zertifikatregeln der Mitgliedstaaten geni-
gen missen, bevor sie in die EAC-PKI aufgenommen werden kénnen

Gemeinsame Kriterien - gemeinsame Kriterien fur die Prifung und Bewertung der
Sicherheit von Informationstechnik (,Common Criteria for Information Technology
Security Evaluation®), Titel einer Reihe von Dokumenten, in denen bestimmte Kri-
terien fur die Evaluierung der IT-Sicherheit beschrieben sind

Public-Key-Infrastruktur fiir die erweiterte Zugriffskontrolle (EAC-PKI) — Infrastruk-
tur, die fur die Kontrolle des Zugriffs auf in Pdssen und Reisedokumenten gespei-
cherte Fingerabdruckdaten mit Hilfe der erweiterten Zugriffskontrolle erforderlich
ist

Dokumentensignierer — Stelle, die das Originaldokument signiert, in diesem Fall die
Stelle, die das maschinenlesbare Reisedokument ausstellt

Dokumentenprifinstanz (DV) — Instanz innerhalb der EAC-PKI, die von einer CVCA
Zertifikate anfordert und auf deren Grundlage Zertifikate flr Kontrollinstanzen
ausstellt

Priftiefe — Einstufung eines IT-Systems oder Produkts nach MaRgabe der Bewer-
tung seiner Sicherheit nach den gemeinsamen Kriterien fiir die Bewertung der Si-
cherheit von Informationstechnik

Kontrollinstanz — System (einschlieBlich des hoheitlichen Lesegerats) fiir das Ausle-
sen von Fingerabdruckdaten aus maschinenlesbaren Reisedokumenten

Internationale Zivilluftfahrt-Organisation — Sonderorganisation der Vereinten Nati-
onen, die sich mit der Planung und Entwicklung des internationalen Luftverkehrs
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13.

14.

15.

16.

17.

18.

19.

20.

befasst; in diesen Zusammenhang legt sie internationale Standards fiir maschinen-
lesbare Reisedokumente fest

Schlisselimportzeremonie — Verfahren, bei dem ein Schliisselpaar mit Hilfe eines
Sicherheitsmoduls erzeugt und der 6ffentliche Schliissel zertifiziert wird

Linkzertifikat — Zertifikat, das ohne Austausch eines neuen vertrauenswirdigen,
selbstsignierten Zertifikats der Wurzelzertifizierungsstelle (,,out-of-band”) die Be-
triebskontinuitat gewahrleistet

Maschinenlesbares Reisedokument — internationales Reisedokument, das neben
direkt zu entnehmenden Informationen auch Daten enthalt, die nur mit Geraten
ausgelesen werden kénnen

Nationale Zertifikatregeln — Zertifikatregeln eines Mitgliedstaats fir die Erteilung
von Zertifikaten an andere Mitgliedstaaten bzw. fiir den Erhalt von Zertifikaten an-
derer Mitgliedstaaten;

Objektbezeichner — einmalig zugeordnete Zahlenreihe, anhand derer ein Doku-
ment eindeutig identifiziert werden kann;

Offentlicher Teil der Zertifizierungspraxiserkldrung — Teil der Bestimmungen einer
Zertifizierungspraxiserklarung, die von einer Zertifizierungsstelle veroffentlicht
wird

Registrierungsstelle — Stelle, die die Antragsverfahren fiir Zertifikate festlegt, die
Identitat der Antragsteller tGberprift und diese authentisiert, Antrage auf Widerruf
von Zertifikaten stellt oder weiterleitet und Antrage auf Erneuerung von Zertifika-
ten oder auf Austausch der Schliissel im Namen der Zertifizierungsstelle genehmigt

Vertrauenswiirdiger Zertifizierungspfad — Kette von Zertifikaten, die zur Validie-
rung eines Zertifikats, das den erforderlichen 6ffentlichen Schlissel enthalt, beno-
tigt wird. Eine Zertifikatkette besteht aus mindestens einem CVCA-Zertifikat, gege-
benenfalls Linkzertifikaten, einem DV-Zertifikat und dem 1S-Zertifikat.

Aus Abschnitt 1.6 der [EU CP] werden folgende Definitionen tibernommen:

Ein ,Mitgliedstaat” ist ein Land, auf welche die Verordnung (EG) Nr. 2252/2004
anwendbar ist.

,Inlandisch” bedeutet: vom Fiirstentum Liechtenstein.

,Auslandisch” bedeutet: von einem anderen Teilnehmerstaat der EAC-PKI.
Ein ,glltiger Schllssel” ist ein Schlissel, bei dem der gegenwartige Zeitpunkt in den
Gultigkeitszeitraum des entsprechenden Abonnentenzertifikats fallt und letzteres
nicht widerrufen worden ist.
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11. ANLAGE A.2 ABKURZUNGEN

CA

cC

CcP

CPS

CRL

CSCA

CSPKiI

CVRA

CVCA

EAC-PKI

DV

EAC

EAL

ICAO

MRTD

oD

RA

Certification Authority (Zertifizierungsstelle)

Common Criteria (Gemeinsame Kriterien fir die Bewertung der Sicherheit
von Informationstechnik)

Certificate Policy (Zertifikatregeln)
Certification Practice Statement (Zertifizierungspraxiserklarung)
Certificate Revocation List (Sperrliste)

Country Signing Certification Authority (nationale Wurzelzertifizierungsin-
stanz im Kontext der Ausstellung von Reisedokumenten)

Country Signing Public Key Infrastructure (nationale Public-Key-Infrastruktur
flr die Ausstellung von Reisedokumenten)

Country Verifying Registration Authority (Registrierungsstelle der nationa-
len Wurzelzertifizierungsstelle im Kontext Berechtigung von Kontrollinstan-
zen zum Zugriff auf sensitive Daten)

Country Verifying Certification Authority (Zertifizierungsstelle der nationa-
len Wurzelzertifizierungsinstanz im Kontext Berechtigung von Kontrollin-
stanzen zum Zugriff auf sensitive Daten)

Extended Access Control Public Key Infrastructure (Public-Key-Infrastruktur
far die erweiterte Zugriffskontrolle)

Dokumentenprifinstanz
Extended Access Control (erweiterte Zugriffskontrolle)
Evaluation Assurance Level (Priftiefe)

International Civil Aviation Organisation (Internationale Zivilluftfahrt-
Organisation)

Inspection System (Kontrollinstanz - Lesegerat)
Machine Readable Travel Document (maschinenlesbares Reisedokument)
Object Identifier (Objektbezeichner)

Registration Authority (Registrierungsstelle)
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CR

DVCA

F-CVCA
F-DVCA
F-SPOC
HSM
LI-CVCA
LI-CVRA
LI-SPOC
LLV/APA

OCsp

SPOC

Certificate Request (Zertifikatsantrag)

Document Verifing Certification Authority (CA einer Dokumentenpriifin-
stanz)

Fremde (auslandische) CVCA

Fremde (auslandische) DVCA

Fremder (ausldndische) SPOC

Hardware Security Module (Hardware Sicherheitsmodul)
Liechtensteinische CVCA

Liechtensteinische Registrierungsstelle

Liechtensteinischer SPOC

Das Auslander- und Passamt der Liechtensteinischen Landesverwaltung

Online Certificate Status Protokoll; eine Mdglichkeit zu priifen, ob ein Zerti-
fikat widerrufen wurde

Single Point of Contact (zentraler, singuldrer Ansprechpartner)

USB-Token Ein Datentrager mit USB-Anschluss
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12. ANLAGE B.1 ANFORDERUNGEN AN ZERTIFIZIERUNGSSTELLEN

Die von den Zertifizierungsstellen verwendeten Sicherheitsmodule MUSSEN nach folgen-
den Standards bewertet und zertifiziert werden:

1. FIPS PUB 140-1 Stufe 3 oder héher 3
2. FIPS PUB 140-2 Stufe 3 oder héher *
3. PP-SsCD°®’

BSI Cryptographic Modules Security Level “Enhanced” ®

E

® Security Requirements for Cryptographic Modules (FIPS PUB 140-1)

* Security Requirements for Cryptographic Modules (FIPS PUB 140-2)

® BSI-PP-0004-2002T Protection Profile — Secure Signature-Creation Device Type 1, Version 1.05
® BSI-PP-0005-2002T Protection Profile — Secure Signature-Creation Device Type 2, Version 1.04
7 BSI-PP-0006-2002T Protection Profile — Secure Signature-Creation Device Type 3, Version 1.05
& BSI-PP-0036-2008: Cryptographic Modules Security Level "Enhanced" Version 1.01
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13. ANLAGE C. REFERENZDOKUMENTE

[BSI TR EAC] Advanced Security Mechanisms for Machine Readable Trav- | BSI;

el Documents; V1.11;
https://www.bsi.bund.de/cln_165/ContentBSI/Publikationen/Tech | 21.02.2008
nischeRichtlinien/tr03110/index_htm.html

[EU CP] Entscheidung der Kommission vom 22. Dezember 2008 lber Zerti- | EU Kommission
fikatsregeln entsprechend der Vorgabe in den technischen Spezifi- | K(2008) 8657;
kationen der Normen fiir Sicherheitsmerkmale und biometrischen | 22.12.2008
Daten in von den Mitgliedstaaten ausgestellten Passen und Reise-
dokumenten und zur Aktualisierung der Verweise auf Normen und
Standards

[IETF RFC 2119] Key words for use in RFCs to Indicate Requirement Levels; | IETF;
http://tools.ietf.org/html/rfc2119 03.1997
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